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Vorwort

Diese Masterarbeit gibt einen Einblick in die Entwicklung einer Web-of-
Things-Plattform fiir komplexe Dinge. Wahrend diese Arbeit insbesondere
die REST-basierte Architektur sowie Business Rules diskutiert, fokussiert
eine begleitende Arbeit, verfasst durch Andreas Neuhauser, unterschiedli-
che Multi-Tenancy-Ansétze sowie Templates. Die grundlegenden Abschnit-
te dieser Arbeit (Kapitel 2 - 5) sowie die konkrete Implementierung wurden
von beiden Autoren gemeinsam entwickelt und sind in beiden Arbeiten de-
ckungsgleich, sodass beide Arbeiten voneinander unabhéngig gelesen werden
koénnen.
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Kurzfassung

Die Fortschritte bei der Miniaturisierung von physischen Gerédten und Sen-
soren in den letzten Jahrzehnten fithrten zu einem Aufschwung des Perva-
sive Computing. Das Web-of-Things, bei dem eine Vielzahl an alltédglichen
Gegenstédnden als intelligente Objekte mit ihrer Umwelt iber das Internet
interagieren, erlangte durch die Nutzung von weit verbreiteten und interope-
rablen Standards wie HTTP, XML oder JSON zunehmende Bedeutung. Im
Vergleich zum Internet-of-Things liegt der Fokus nicht in der Schaffung von
Kommunikationsprotokollen, sondern in der Orchestrierung und Nutzung
der Daten fiir Anwendungen. Die Autoren wurden durch die zunehmende
Popularitit des Verkaufs von Waren und Dienstleistungen mittels Automa-
ten (gen. Vending) dazu veranlasst ein Smart Vending Szenario zu entwi-
ckeln, auf Basis dessen analysiert werden soll, ob und wie eine Integration
von Automaten in das Web-of-Things erfolgen kann.

Das Ziel dieser Arbeit ist zu untersuchen wie komplexe Dinge, am Bei-
spiel eines Getrankeautomaten, ins Web-of-Things integriert bzw. in diesem
abgebildet werden kénnen. Zunéchst wird von den Autoren, unter Mitwir-
kung von Marktteilnehmern, ein Smart Vending Szenario erarbeitet und des-
sen Umsetzbarkeit in bestehenden Web-of-Things-Plattformen untersucht.
Die durchgefiihrte Evaluierung zeigte, dass die verfiigbaren Web-of-Things-
Plattformen intentional nicht fiir komplexe Anwendungsszenarien entwickelt
wurden. Vor allem aufgrund der fehlenden Unterstiitzung zur Abbildung
und Integration komplexer Dinge wird in Folge von den Autoren eine eigene
Plattform, namens WoTCloud, in Form eines Prototypen vorgeschlagen und
entwickelt.

Neben einer allgemeinen Erlduterung der Architektur und Implemen-
tierung werden im zweiten Teil der vorliegenden Arbeit spezifische Aspek-
te der Plattform néher erldutert. Es wird geklért, warum Web-of-Things-
Plattformen auf einen REST-basierten Architekturstil setzen. Weiters wer-
den die zugrundeliegenden Services von WoT Cloud, die sowohl zur Integra-
tion von Sensordaten und Aktuatoren, sowie als API fiir darauf aufbauende
Anwendungen dienen, vorgestellt. Dartiber hinaus wird die Integration von
Business Rules in WoTCloud diskutiert. Es werden sowohl datengetriebene
als auch temporale reaktive Regeln vorgestellt und deren Implementierung
sowie Einsatzzweck erlautert.



Abstract

Recently there has been a paradigm shift taking place in the field of com-
puting towards miniaturized pervasive objects which are becoming more and
more popular in our daily lives. Smart things are digitally enhanced phys-
ical objects with communication capabilities. Web-of-Things emerged from
a lack of standardized communication protocols by reusing well-proven and
widely accepted protocols like HT'TP, XML or JSON in order to connect
smart things to the Web. At the same time Web-of-Things platforms have
risen as central data hubs for things offering light-weight integration via
REST services. Moreover, vending machines are becoming more attractive
and are of great interest in the context of Web-of-Things due to obvious
reasons.

The objective of the thesis is to investigate how complex things like
vending machines could be integrated into the Web-of-Things. Thus, market
players have been interviewed about current shortcomings and challenges
resulting in notional requirements concerning a vending operator’s business.
Subsequently, the authors developed a smart vending scenario and evaluated
the suitability of state-of-the-art Web-of-Things platforms. After evaluating
four platforms with derived criteria the authors found that all of them are
not capable of covering the smart vending scenario sufficiently. Especially
the feature to represent and integrate complex things was missing. As a
consequence, the authors went further and agreed on building a custom
Web-of-Things-platform as part of the thesis.

Apart from a profound introduction of the platform called WoTCloud,
the thesis highlights two important issues. First, REST is discussed as well
as the motivation behind Web-of-Things-platforms to be grounded on this
architectural notion. Moreover, we discuss how sensor and actuators can be
integrated into WoTCloud as well as how further applications can benefit
from REST-based webservices. Lastly, different kind of business rules are
integrated into WoTCloud. As a consequence, vending machine operators
can benefit from automating parts of their business processes by creating
and maintaining reactive business rules.
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Kapitel 1

Einleitung

Dieses Kapitel dient der Hinfithrung zum Thema und der Motivation der
Relevanz des Internet der Dinge. Es wird der Kernaspekt und die Zielsetzung
der Arbeit vorgestellt sowie ein Ausblick auf die einzelnen Kapitel und die
Struktur der Arbeit gegeben.

1.1 Motivation

Das Internet hat sowohl das berufliche als auch das private Leben vieler
Menschen auf diesem Planeten umfassend verdndert und wird dies auch noch
zukiinftig tun. Web 2.0, soziale Netzwerke und der Internetzugriff auf mobi-
len Geréten, wie Smartphones und Tablets, sind nur einige Schlagworte der
letzten Jahre. Die Anzahl der Nachrichten und Informationen, die tagtiglich
iiber die unterschiedlichsten Geréte und Kanéle ausgetauscht werden, nimmt
rasant zu. Die Entwicklung des Internet-of-Things' (IoT), einer der Top 10
strategischen Technologietrends 2015 [24], ist eine logische Konsequenz der
laufenden Weiterentwicklung von Informations- und Kommunikationstech-
nologie, Anforderungen aus der Logistik und den Geschéiftsmodellen der
heutigen Zeit.

Eine Vielzahl von Objekten wird zukiinftig eine Identitdt im Internet
haben. Alltidgliche Gegenstdnde werden zu intelligenten Objekten, die eigen-
standig mit ihrer Umwelt interagieren und somit den Menschen in den un-
terschiedlichsten Lebensbereichen und Arbeitsumgebungen unterstiitzen. So
plant beispielsweise Samsung? bis 2020 alle Haushaltsgerite (Kiihlschrinke,
Waschmaschinen, etc.) nur mehr als intelligente, vernetzte Produkte anzu-
bieten. Die Anwendungsmoglichkeiten des Internets der Dinge sind vielfaltig:

'Die Begriffe Internet-of-Things und Internet der Dinge werden im Laufe der Arbeit
synonym verwendet.

http://futurezone.at/produkte/samsung-will-nur-mehr-vernetzte- haushaltsgeraete-
anbieten/111.778.305


http://futurezone.at/produkte/samsung-will-nur-mehr-vernetzte-haushaltsgeraete-anbieten/111.778.305
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vom Smart Home? iiber die Analyse und Steuerung von Industrieanlagen?
bis hin zu smarten Warenautomaten®.

Die technische Vision des Internet der Dinge ist seit einigen Jahren Aus-
gangspunkt fiir (Jung-)Unternehmen zur Entwicklung von intelligenten Pro-
dukten bzw. ein treibender Faktor fiir viele Projekte in Forschungseinrich-
tungen. Bereits 2015 soll es laut Gartner [25] 4.9 Milliarden vernetzte Dinge
geben. 2020 sollen es gar 20 Milliarden - 2/3 davon im Konsumentenbereich
(B2C) - sein, bei einem geschétzten Marktvolumen von 7.1 Billionen Dol-
lar®. Ausgangspunkt des Internet-of-Things war vor allem die Etablierung
von Near Field Communication (NFC) und Radio Frequency Identificati-
on (RFID) Technologien im Konsumentenmarkt [59], kombiniert mit der
standig steigenden Verfiigharkeit als auch Verbreitung von mobilem Inter-
net (vor allem durch Smartphones und Tablets). Durch diese Entwicklungen
und den skalierbaren Austausch von Informationen (z.B. Facebook, Twit-
ter), der durch soziale Medien erméglicht wird, wurde ein enormer Platz
fir Innovationen im Bereich der Endbenutzer bzw. der Entwicklung von be-
nutzerzentrierten Produkten geschaffen. Die Anndherung von Menschen und
Dingen nimmt stetig zu.

Nichtsdestotrotz gibt es in diesem Bereich noch offene Forschungsthemen
[2]. So ist neben der fehlenden Standardisierung vor allem auch Sicherheit
ein grofles Thema, da das Bedrohungspotenzial von 20 Milliarden Geréten
enorm ist. Ein logischer Schritt hin zu einer moglichen Standardisierung der
Kommunikation von und mit smarten Dingen ist das Web-of-Things (WoT):
Die Nutzung des World Wide Web und aller assoziierten Technologien als
Basis fiir die Kommunikation und den Datenaustausch.

1.2 Problemstellung

Das Web-of-Things besteht aus einer Vielzahl von smarten Dingen, die
iiber Webschnittstellen erreichbar sind. Durch die Nutzung von weit ver-
breiteten und interoperablen Standards wie dem Hypertext Transfer Proto-
col (HTTP), Extensible Markup Language (XML) oder JavaScript Object
Notation (JSON) erlangte das Web-of-Things schnell grofie Bedeutung, da
der Fokus im Vergleich zum Internet-of-Things nicht in der Schaffung von
Kommunikationsprotokollen zur Vernetzung, sondern in der Orchestrierung
und Nutzung der Daten fiir weiterfithrende Anwendungsgebiete liegt. Neben
der Vernetzung einzelner physischer Gerite gibt es auch zahlreiche (wissen-
schaftliche) Projekte (z.B. [8]), die eine Plattform als zentralen Datenhub

3http:/ /www.wired.com/2015/03/internet-anything-open-source-smart-home-control /

“http://www.linemetrics.com

®http://blogs.sap.com/innovation /innovation /smart-vending-machine-the-future-of-
technology-01253903.com

Shttp:/ /www.forbes.com/sites/gilpress/2014 /08 /22 /internet-of-things- by-the-numbers-
market-estimates-and-forecasts/


http://www.wired.com/2015/03/internet-anything-open-source-smart-home-control/
http://www.linemetrics.com
http://blogs.sap.com/innovation/innovation/smart-vending-machine-the-future-of-technology-01253903.com
http://blogs.sap.com/innovation/innovation/smart-vending-machine-the-future-of-technology-01253903.com
http://www.forbes.com/sites/gilpress/2014/08/22/internet-of-things-by-the-numbers-market-estimates-and-forecasts/
http://www.forbes.com/sites/gilpress/2014/08/22/internet-of-things-by-the-numbers-market-estimates-and-forecasts/
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fir Dinge entwickelten. Hauptfokus der meisten Plattformen ist eine ein-
fache Integration von Dingen und deren Daten iiber REST-Schnittstellen
(Representational State Transfer), sowie die Erstellung von Mashups und
das Teilen von Informationen auf sozialen Plattformen. Meist konnen auf
diesen Plattformen simple Sensoren und teilweise auch Aktuatoren mit ei-
nigen Datenfeldern angelegt werden. Diese “einfachen” Sensoren sind aber
oft nicht ausreichend fiir komplexere Anwendungsfille der realen Welt.

Der zentrale Anwendungsfall dieser Arbeit - Smart Vending - stellt solch
ein komplexes Szenario dar. Die Bedeutung von Web-of-Things fiir Mérkte
wie das Vending ist zweifellos gro”. BranchengréBen wie SAP prisentier-
ten jingst Prototypen von Automaten, die durchgéingig neue, intelligente
und vernetzte Konzepte umsetzen®. Bestehende WoT-Plattformen sind aber
nicht dafir konzipiert, beispielsweise einen Getridnkeautomaten mit all sei-
nen Sensoren (z. B. Fiillstandsensoren pro Schacht, generelle Sensoren) und
Aktuatoren (z.B. Preisinderung, Getrank ausgeben) abzubilden um den
Anforderungen von Betreibern solcher Automaten gerecht zu werden.

1.3 Zielsetzung und Abgrenzung

Das Ziel dieser Arbeit ist die Abbildung und Integration von komplexen Din-
gen in einer Web-of-Things-Plattform am Beispiel eines Getrankeautomaten.
Spezifisch werden Anforderungen fiir solch ein Szenario erhoben, eine Aus-
wahl an bestehenden Plattformen hinsichtlich ihrer Eignung zur Abbildung
eines solchen Szenarios evaluiert und schliellich eine Architektur fiir eine ei-
gene Plattform vorgeschlagen und implementiert. In diesem Zusammenhang
beschéftigen wir uns mit folgenden Forschungsfragen:

Komplexe Dinge: Was bendtigt eine Web-of-Things Plattform, um ver-
schiedenste Getrdnkeautomaten abbilden zu konnen? Die Autoren adressie-
ren diese Frage in Bezug auf komplexe Dinge (z. B. einen Getriankeautomat),
im Vergleich zu “simplen” Dingen (wie beispielsweise einem Lichtschalter
oder einem Temperatursensor) und deren Anforderungen. Ziel ist die Erhe-
bung, welche Features eine Plattform benétigt, um komplexe Dinge am Bei-
spiel eines Smart Vending Szenarios verwalten zu konnen. Basierend darauf
soll eine Architektur und eine prototypische Implementierung durchgefiihrt
werden.

Evaluierung von Plattformen: Unterstiitzen bestehende WoT-Platt-
formen das entwickelte Smart Vending Szenario? Es sollen bestehende Platt-
formen hinsichtlich ihrer Eignung fiir ein Smart Vending Szenario evaluiert
werden. In diesem Zusammenhang sollen auch weiterfithrende Szenarien, die

Thttp:/ /webofthings.org/2012/10/15/i-saw-the-future-of-m2m-in-budapest-smart-
vending-machines/

8http://blogs.sap.com /innovation /innovation /smart-vending-machine-the-future-of-
technology-01253903.com
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1. Einleitung 4

eine Ende-zu-Ende Integration der Geschéftsprozesse von Automatenbetrei-
bern erlauben, basierend auf den Daten der Plattform, erméglicht werden.

Spezifische Aspekte: Wie kinnen spezifische Aspekte, die zur Integra-
tion von komplexen Dingen bendtigt werden, umgesetzt werden? Aufgrund
der Tatsache, dass bestehende Plattformen nicht fiir Smart Vending geeig-
net sind, wird im Zuge dieser Masterarbeit eine eigene Plattform vorgestellt.
Hauptaspekt ist die Berticksichtigung besonderer Aspekte, die fiir die Inte-
gration und Abbildung von komplexen Dingen notwendig ist. Die Generizitéat
dieser Plattform soll insofern gegeben sein, sodass unterschiedlichste Arten
und Typen von Getrankeautomaten beriicksichtigt werden sollen. Ein beson-
derer Fokus soll auf die Architektur und die technische Umsetzung gelegt
werden. In dieser Arbeit soll inbesondere geklart werden, wie eine Web-of-
Things-Plattform im Sinne einer Representational State Transfer-basierten
Architektur realisiert und Things integriert werden kénnen. Dariiber hin-
aus gilt es zu klaren, wie durch Business Rules ein dynamisches Verhalten
ermoglicht wird. In der begleitenden Arbeit von Andreas Neuhauser [44]
werden Templates und Multi-Tenancy behandelt.

1.4 Aufbau der Arbeit

Diese vorliegende Masterarbeit ist wie folgt strukturiert:

o Kapitel 2 beschreibt die grundlegenden Begriffe und Zusammenhénge
und fiihrt in die Thematik von Internet- bzw. Web-of-Things ein.

o Kapitel 3 dient der Beschreibung des Rahmenbeispiels, welches fiir die
Umsetzung der WoT-Plattform relevant ist. Insbesondere werden Un-
zuldnglichkeiten von bestehenden Smart Vending Losungen diskutiert.

o Kapitel 4 vergleicht bestehende WoT-Plattformen hinsichtlich ihrer
Einsatztauglichkeit fiir die Abbildung komplexerer Objekte. Basierend
auf einem Kriterienkatalog wird eine Auswahl an Plattformen evaluiert
und verglichen.

o Kapitel 5 fokussiert die Anforderungen und die Systemarchitektur der
implementierten WoT-Plattform. Es werden die einzelnen Schichten
erklart und mogliche Interaktionsszenarien vorgestellt.

o Kapitel 6 diskutiert die wesentlichen Konzepte eines REST-basierten
Architekturstils von Webservices. Dariiber hinaus wird die Implemen-
tierung der ressourcenorientierten Architektur fiir Smart Vending bzw.
fiir die Web-of-Things-Plattform WoTCloud vorgestellt.

o Kapitel 7 beschéftigt sich mit der Integration von Geschéftsregeln in
die Web-of-Things-Plattform. Es werden die Konzepte und Implemen-
tierungsdetails von einfachen, reaktiven Regeln vorgestellt.



Teil 1

Grundlagen



Kapitel 2

Vom Internet-of-Things zum
Web-of-Things

Our vision is to create a “Smart World,” that is, an intelligent
infrastructure linking objects, information and people through the
computer network. This new infrastructure will allow universal
coordination of physical resources through remote monitoring and
control by humans and machines. Our objective is to create open
standards, protocols and languages to facilitate worldwide adop-
tion of this network — forming the basis for a new “Internet of
Things*“ [10]

2.1 Internet-of-Things

2.1.1 Historie

Der Begriff Internet-of-Things (IoT) bekam 2003 vermehrte Aufmerksam-
keit, als das Auto-ID Center des Massachusetts Institute of Technology
(MIT) ihre Vision eines Electronic Product Code (EPC) Netzwerkes zur
automatischen Identifikation und Verfolgung der Warenfliisse von Giitern
in Supply-Chains vorstellte [59]. Der Begriff Auto-ID subsumiert eine breite
Klasse an Identifizierungstechnologien, die in der Industrie zur Automati-
sierung, zur Reduktion von Fehlern und zur Erhéhung der Effizienz be-
nutzt werden. Diese Technologien umfassen unter anderem Barcodes, Smart
Cards, Spracherkennung und biometrische Verfahren. Seit 2003 ist aber vor
allem RFID einer der groBten Treiber gewesen. David Brock [10] verwendete
den Begriff Internet-of-Things jedoch schon 2001 in einem Whitepaper des
Auto-ID Centers iiber ein Namensschema fiir physische Objekte. In Folge
dessen wurde der Begriff in zahlreichen Publikationen, Konferenzbeitriagen
und Biichern verwendet. Mattern [40] verweist auch auf das populérwissen-
schaftliches Buch ,Wenn Dinge denken lernen® von Neil Gershenfeld, der
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darin in sinngeméfler Weise den Begriff verwendet:

Es kommt mir so vor, als sei das rasante Wachstum des WWW
nur der Zindfunke einer viel gewaltigeren FExplosion gewesen.
Sie wird losbrechen, sobald die Dinge das Internet nutzen. [26]

2.1.2 Vision

Das Internet der Dinge ist ein neuartiges Paradigma, welches im Kontext
moderner Telekommunikation tiber Drahtlosverbindungen einen stetigen Zu-
wachs verbucht. Die grundséatzliche Idee [2] hinter Internet-of-Things ist die
Présenz zahlloser meist ortsunabhéngiger Geréte oder Objekte, welche meist
als Dinge (Things) bezeichnet werden, wie beispielsweise RFID-Tags, Senso-
ren, Aktuatoren, Mobiltelefone, etc. Diese Dinge werden iiber ein eindeutiges
Adressschema [2] adressiert und somit in die Lage versetzt, mit sich selbst
und anderen Gerdten/Menschen in ihrer Umgebung zu interagieren, um de-
finierte Ziele zu erreichen. Mit diesem Konzept verschwimmt die Grenze
zwischen virtueller und realer Welt zunehmend, da virtuelle Informationen
nahtlos mit physischen Objekten verkniipft werden und daraus neuartige
Méglichkeiten bzw. Anwendungsfelder geschaffen werden [59]. Uckelmann
et al. fihren weiter an, dass der Zugriff auf moéglichst umfassende Informa-
tionen durch Informations- und Kommunikationstechnologien in Echtzeit in
einer neuen Art und Weise erfolge [59]: unabhéngig von Ort (,anywhere®)
und Zeit (,anytime“). Dies erfordere aber eine offene, skalierbare, sichere
und standardisierte Infrastruktur. Ein Umstand, der derzeit (noch) nicht
vollstédndig existiere.

Laut Santucci verweist der Begriff Internet-of-Things - das Internet der
Dinge - auf eine Vision der Maschinen der Zukunft:

in the nineteenth century, machines learned to do; in the twen-
tieth century, they learned to think; and in the twenty-first cen-
tury, they are learning to perceive — they actually sense and re-
spond. [51]

Die zentrale Rolle in dieser Vision nehmen smarte Dinge ein, die mit Informa-
tions- und Kommunikationstechnologie ausgestattet sind und tber das In-
ternet sich sowohl miteinander vernetzen, mit Menschen interagieren, als
auch durch Sensoren ihren eigenen Kontext wahrnehmen kénnen. Diese di-
gitale Aufriistung von alltdglichen Gegenstanden erdffne laut Mattern [40]
viele neue Moglichkeiten und erlaube sowohl die Optimierung bestehender
Geschéftsprozesse als auch die Bereitstellung neuer Dienste, die durch ,,zeit-
nahe Interpretation von Daten aus der physischen Welt 6konomischen und
gesellschaftlichen Nutzen stiften® [40]. Durch die Anbindung an das Internet
lasse sich zudem der Zustand von Dingen in bisher unerreichter Granularitét
und Zeit zu ,fast verschwindenden Kosten [messen|* und somit kénne man
in vielen Aspekten der realen Welt einen Nutzen stiften.
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2.1.3 Evolution

Bereits in der Vergangenheit gab es viele Anwendungen von Auto-ID Tech-
nologien in Produktion und Logistik um sowohl unternehmensintern als
auch unternehmensextern Informationen auszutauschen. Die meisten RFID-
Installationen koénnten in diesem Sinne als Intranet oder Extranet der Din-
ge bezeichnet werden. Wahrend mit Intranet der Informationsfluss im Un-
ternehmen gemeint ist, stehen beim Extranet der Dinge [59] traditionelle
Kommunikationsmechanismen im Fokus, wie beispielsweise Electronic Da-
ta Interchange For Administration, Commerce and Transport (EDIFACT),
welches vor allem dazu verwendet wird, um mit einigen wenigen definier-
ten Partnern kommunizieren zu kénnen. Die Autoren beschreiben das In-
ternet der Dinge als logische Evolution des Extranets der Dinge. Basierend
auf den bestehenden Ansétzen wurde die Skalierbarkeit durch das Internet
und Web 2.0 entscheidend erhéht. Mit dem Internet der Dinge wird ermog-
licht, dass global Informationen ausgetauscht und verwendet werden. Durch
zunehmend neue Applikationen und eine breitere Akzeptanz wird auch die
Pervasivitdt erhoht. Abbildung 2.1 veranschaulicht die Phasen vom Intranet
der Dinge zu einem Internet der Dinge und versucht, auch eine zukiinftige
Integration von Dingen und Menschen zu verdeutlichen. Laut Uckelmann et
al. [59] miissen vor allem aber die Kosten in Relation zum Nutzen fiir den je-
weiligen Geschéftsfall stimmen sowie die Benutzerfreundlichkeit erhéht wer-
den, um breitere Akzeptanz zu schaffen, sodass eine einfache Integration und
Kommunikation von Ding und Mensch ermoglicht wird.

2.1.4 Technische Grundlagen

Das Internet der Dinge basiert laut Mattern [40] nicht auf einer einzelnen
konkreten Technologie bzw. Funktionalitit, sondern vielmehr auf einer Kom-
bination und Ergédnzung von teilweise konvergierenden Technikentwicklung-
en, die in ihrer Gesamtheit neuartig sind. Zu diesen Funktionen gehdren
[40]:

o Kommunikation und Kooperation: Damit ist die Vernetzung der Ob-
jekte zum Zweck des Datenaustausches bzw. zur Nutzung von Diens-
ten in lokalen Netzen oder iiber das Internet gemeint. Voraussetzung
dafir sind funkbasierte Technologien (z.B. Global System for Mobile
Communications (GSM), Universal Mobile Telecommunications Sys-
tem (UMTS), Wifi, Bluetooth) und spezielle Weiterentwicklungen in
diesem Bereich (z.B. Zigbee, IPv6 over Low power Wireless Perso-
nal Area Network (6LowPan)), die auf ressourcenarme Geréte/Dinge
abzielen.

o Adressierbarkeit: Dinge sind nur dann relevant, wenn sie auch gefunden
und deren Daten aus der Ferne konsumiert werden kénnen. Folglich
ergibt sich ein Bedarf nach einem (einheitlichen) Discovery-, Lookup-
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Abbildung 2.1: Die Evolution von Intranet der Dinge zu einer zukiinftigen
Vision des Internet der Dinge und Menschen (angelehnt an [59]).

oder Namensdienst.

o Identifikation: Ein wesentliches Kriterium ist die eindeutige Identifi-
zierbarkeit von Dingen. Alleine aufgrund des historischen Kontexts von
Internet-of-Things stellen RFID, NFC oder optische Barcodes Beispie-
le fiir relevante Technologien dar. Oft ist ein Vermittler (RFID-Leser),
der auch passive Dinge identifiziert, beteiligt. Durch die Identifikation
ist eine Verkniipfung von Informationen mit Objekten méglich, auch
wenn diese wie im Fall von passiven RFID-Tags nur {iber den Vermitt-
ler mit einem Server verbunden sind.

o Sensorik: Objekte sammeln Daten iiber Ereignisse ihrer Umgebung
durch Sensoren. Anschlieflend werden diese Daten aufgezeichnet oder
weiterverarbeitet.

o FEffektorik: Durch Aktuatoren kénnen Objekte auf ihre Umwelt ein-
wirken und somit sind auch Szenarien denkbar, die eine Beeinflussung
und Steuerung von Dingen aus der Ferne (Remote) zulassen.

e FEingebettete Informationsverarbeitung: Durch Prozessoren, Mikrocon-
troller und Speicher werden Objekte zu Smart Things. Diese Bautei-
le ermoglichen eine Verarbeitung und Speicherung der Sensordaten.
Smart Things kénnen also auch ein Gedéachtnis besitzen.

o Lokalisierung: Durch Global Positioning System (GPS), Mobilfunknet-
ze oder dhnliche Technologien (Ultraschallmessungen, optische Tech-
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nologien, ...) kénnen Dinge ihre physische Lokation bestimmen und
sind auch fiir andere auffindbar.

o Benutzungsschnittstelle: Smarte Objekte ermdglichen die direkte oder
indirekte (beispielsweise iiber Smartphones) Kommunikation mit Men-
schen. Wichtig ist dabei, dass die Interaktion in moglichst einfacher
und intuitiver Art und Weise erfolgt. Denkbar sind auch innovative
Interaktionsparadimgen wie beispielsweise ,tangible user interfaces“
oder aber auch Methoden aus den Bereichen Sprach-, Bild- und Ges-
tenerkennung.

2.1.5 Standardisierung und Interoperabilitit

Einer der grofiten Kritikpunkte der vielen Internet-of-Things Entwicklungen
der letzten Jahre war und ist die fehlende Standardisierung der Kommuni-
kation, die vor allem durch vergleichsweise geringe vorhandene Ressourcen
und Leistungen der Things erschwert wird. Obwohl es einige Bemiithungen
und Initiativen in diese Richtung gibt, basieren die meisten Projekte auf den
unterschiedlichsten Auspriagungen von Hard- und Software, die untereinan-
der inkompatibel sind. Folglich koste laut Guinard & Trifa [31] auch die
Entwicklung von simplen Anwendungen aufgrund der heterogenen Systeme
noch sehr viel Zeit und benétigt tiefeehende Kenntnisse in spezialisierten
Bereichen. Fiir jedes Deployment miisse man weiters sowohl Basisfunktio-
nen als auch applikationsspezifische Interfaces anpassen, anstatt sich zur
Génze der Applikationslogik widmen zu kénnen.

Aufgrund dessen, dass es noch keine klar spezifizierten, standardisierten,
verbreiteten und interoperablen Kommunikationsprotokolle gab, entwickel-
te sich 2008 ein neues Paradigma, das vollstdndig auf Webstandards setzt,
um Things untereinander und mit ihrer Umwelt zu vernetzen: das Web-of-
Things.

2.2 Web-of-Things

Die zunehmende Vernetzung von Gerdten iiber das Internet fithrte dazu,
dass als logische Konsequenz - dem Web-of-Things - das World Wide Web
und assoziierte Technologien als technische Basis fiir Smart Things dienen
[32]. Das Web ist ein iiberzeugendes Beispiel fiir ein skalierbares weltweites
Computernetz, in dem heterogene Hardware- und Softwareplattformen oh-
ne Integrationsprobleme zusammenarbeiten. Bereits 2002 wurden physische
Objekte tiber Barcodes mit Webseiten verlinkt, um zusétzliche Informatio-
nen und Services abzurufen [36]. Um diesen Ansatz zu erweitern, kann man
Smart Things in standardisierte Webservice-Architekturen, durch Nutzung
von Standards wie Simple Object Access Protocol (SOAP), Web Service De-
scription Language (WSDL) & Universal Description, Discovery and Inte-
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gration (UDDI) einbetten [32]. Dieser Ansatz ist in den meisten Féllen aber
sehr schwierig umzusetzen, da die genannten Protokolle fiir die Anwendung
mit simplen, ressourcenarmen Geréten viel zu schwergewichtig und komplex
sind [33] und in puncto Bandbreite, CPU und Speicherplatz die Ressour-
cen der Geréte nicht ausreichen. Aus diesem Grund hat sich vor allem der
REST-basierte Architekturstil [19] mit lose gekoppelten Webservices und so-
mit die virtuelle Abbildung von physischen Dingen als ressourcenorientierte
Architektur (Resource Oriented Architecture (ROA)) angeboten [31, 32].

2.2.1 Web-of-Things Schichtenmodell

Um die Integration von smarten Dingen mit bestehenden Services im Web zu
erleichtern, entwickelte Dominique Guinard in seiner Dissertation [29] eine
vierschichtige Applikationsintegrationsarchitektur, die die Entwicklung von
Anwendungen mit smarten Dingen vereinfacht (sieche Abbildung 2.2). Diese
Architektur soll vor allem die Eintrittsbarriere fiir Entwickler und technisch
versierte Anwender verringern, einen direkten Zugriff iiber einen Webbrow-
ser oder einen HTTP-Client erméglichen und einen leichtgewichtigen Zugang
zu Daten anbieten.

Obwohl Applikationen auf allen 4 Schichten aufgesetzt werden kénnen,
bietet jede hohere Schicht breitere Zugangsmoglichkeiten als ihre unterge-
ordneten. So ist die Verfiigbarkeitsschicht als Basisschicht zu verstehen und
die Kompositionsschicht logisch gesehen als héchste Schicht, die von Anwen-
dungen benutzt werden kann. In der Folge werden die einzelnen Schichten
und ihre Grundgedanken kurz beschrieben.

Device Accessibility (Verfiigbarkeit)

Die Verfiigbarkeitsschicht (Device Accessibility) dient als Basisschicht und
adressiert alle Themen rund um einen konsistenten Zugriff auf smarte, ver-
netzte Objekte. Guinard bedient sich dazu einer ressourcenorientierten Ar-
chitektur [29] und behandelt Smart Things somit als ,first-class citizen®
analog zu Webseiten. Physische Dinge werden als logische Ressourcen hier-
archisch modelliert und sind iiber eine Uniform Ressource Identifier (URI)-
Struktur eindeutig adressierbar [31, 32]. Dariiber hinaus dienen diese URIs
aber auch der Vernetzung von Dingen. Durch die Benutzung von HTTP als
Applikationsprotokoll und nicht nur als Transportprotokoll, wie beispiels-
weise in WS*-Szenarien, erfolgt die Kommunikation zustandslos und verfiigt
neben der HIT'TP-Verben GET, POST, PUT und DELETE auch tber ein
einheitliches Interface [29, 61]. Die konkrete Représentation der Ressourcen
wird iiblicherweise von Client und Server ausgehandelt (Content Negotation)
und erfolgt meist in XML oder JSON.
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Abbildung 2.2: Die 4 Schichten einer Web of Things Architektur (angelehnt
an [29, 30]).

Findability (Auffindbarkeit)

Ausgehend von der Verfiigharkeit einer REST-Schnittstelle von Smart Things
gilt es natiirlich, deren Services auch zu finden und zu integrieren. Guinard
[29] propagiert in diesem Zusammenhang ein Beschreibungsmodell fiir Smart
Things und deren Services basierend auf Metadaten. Nutzvolle Metadaten
kénnten laut ihm beispielsweise aus der ressourcenorientierten Abbildung
der Dinge durch die REST-Architektur extrahiert werden. Anhand einer
Implementierung mit Microformats zeigt er auf, dass auch eine Integration
in bestehende Suchmaschinen ermdéglicht werden kann. Ein grofler Nach-
teil von mobilen Geréten sei jedoch, dass sich der Standort sténdig &n-
dern kénne. Aus diesem Grund beschreibt Guinard auch eine weborientierte
Lookup-Infrastruktur fir das Auffinden von Dingen, die auf mehreren loka-
len Lookup-Infrastrukturen basiert [29]. Das Ziel der Auffindbarkeit ist also
sowohl Menschen als auch Applikationen zu ermoglichen, Services von je-
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nen Smart Things {iber das Web zu konsumieren, die sie in ihrem aktuellen
Kontext benotigen.

Sharing (Teilbarkeit)

Basierend auf den ersten beiden Schichten werden die smarten Geréte theo-
retisch ohne Restriktionen o6ffentlich iiber das Web zugénglich. Dies fiihrt
dazu, dass auch das Teilen von Informationen (z.B. Sensordaten) erleich-
tert wird. So konnte beispielsweise der Energieverbrauch durch Sensoren
im Haus mit einer Community geteilt werden. Diese Umstédnde fiihren je-
doch zu gravierenden Eingriffen in die Privatsphéren und erfordern deshalb
gewisse Restriktionen. Guinard [29] beschreibt deshalb einen selektiven Me-
chanismus zum Teilen von gewiinschten Informationen iiber einen Social
Access Controller (SAC). Dieser ermdglicht auch die Integration von sozia-
len Netzwerken (z.B. fur Werbezwecke) und fiithrt somit zu einem Social
Web-of-Things. Ein weiteres Anwendungsfeld ist die Aggregation von Daten
bzw. Ereignissen zu Feeds. In diesem Zusammenhang kann der SAC auch
zur Syndizierung von Daten mehrerer Dinge dienen.

Composition (Komposition)

In der Kompositionsschicht stellt Guinard das Konzept von physischen Mash-
ups vor. Er definiert dazu 3 verschiedene Entwicklungsansétze [29]:

1. Manuelle Entwicklung von Mashups: Der erste Ansatz, das manuelle
Entwickeln von Mashups, erlaubt es Entwicklern basierend auf Web-
technologien und den Application Programming Interfaces (APIs) &
Daten der Smart Things in einfacher Art und Weise Applikationen zu
erstellen, die die ersten 3 Ebenen des Web-of-Things-Architekturmodells
ausnutzen.

2. Widget-basierte Entwicklung von Mashups: Bei der widget-basierten
Entwicklung von Mashups erfolgt die Kommunikation mit den smar-
ten Dingen zentral iiber ein eigenes Software-Framework, welche als
Black Box angesehen werden kann, die die Kommunikation abstra-
hiert und die Daten transparent liefert. Durch Widgets (meist in Form
einer Kombination aus Hypertext Markup Language (HTML) und
Javascript-Code) kénnen Doménen-Experten nun Anwendungen er-
stellen. Bei diesem Ansatz sind keine tiefgreifenden Software-Entwick-
lungskenntnisse notwendig.

3. Entwicklung durch Endbenutzer iber Mashup-FEditoren: Der dritte An-
satz stellt bereits die Endbenutzer in den Mittelpunkt und erlaubt,
dass sich Benutzer {iber Mashup-Editoren eigene kleine Applikationen
zusammenstellen. Diese Mashups werden iiber visuelle Metaphern und
Regeln erstellt und nutzen Webseiten bzw. Smart Things als Daten-
quellen.
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Abbildung 2.3: Konsistente Schnittstellen durch Web-of-Things Hubs (an-
gelehnt an [6]).

2.2.2 Web-of-Things-Plattformen

Wihrend Guinard in seinem Web-of-Things- Architekturmodell (siehe 2.2.1)
prinzipiell davon ausgeht, dass jedes Thing einen eigenen Webserver hostet
und via REST-API als Datenzugriffspunkt dient, gibt es auch noch andere
mogliche Umsetzungsvarianten. Auch die Tatsache, dass Smart Gateways
als Mediatoren zwischen Thing und dem Konsumenten dienen, ist in gewis-
sen Anwendungsfillen nicht ausreichend. Ein Kritikpunkt dieser Architektur
ist, dass sémtliche Zugriffe direkt auf das ressourcenarme Gerét erfolgen und
auch gewisse Security- und Privacy-Mechanismen auf jedem Gerét bertick-
sichtigt werden miissten. Eine weitere Schwachstelle ist der Umstand, dass,
obwohl sdmtliche Kommunikation iiber Webstandards erfolgt, es noch kei-
ne standardisierte Vorgehensweise gibt, wie man physische Objekte konkret
in das Web integriert [6]. Damit ist gemeint, dass Applikationen, die auf
den Daten vieler Dinge basieren, auch eine konsistente und interoperable
Schnittstelle auf allen Things erfordern wiirde.

Diese Uberlegungen fithren zu einem anderen Architekturmodell: An-
statt Smart Things direkt anzusprechen, greift man auf das Konzept eines
,2Hubs“ zuriick, der in Form einer zentralen Plattform die Daten vieler Din-
ge biindelt [6, 7]. In diesem Zusammenhang ist es auch moglich, dass Smart
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Things Daten (z. B. bei einem Ereigniseintritt oder aber auch periodisch) an
die Plattform liefern, anstatt iber Polling oder Publish-/Subscribe Ansétze
abgefragt zu werden. Diese zentralen Plattformen dienen als Basis fiir spéte-
re Anwendungen und sind im Sinne des Web-of-Things selbst REST-basierte
Webanwendungen [7, 8]. Ein Vorteil dieses Ansatzes ist die Reduzierung der
Zugriffe auf Smart Things, die nur zentral durch die Plattform oder im umge-
kehrten Sinn vom Thing zur Plattform erfolgt. Weiters bietet die Plattform
eine einheitliche Schnittstelle fiir jegliche Anwendungen, die auf den Daten
vieler Things basiert. Dartiber hinaus bieten diese Plattformen vielféltigere
Moglichkeiten hinsichtlich Datenpersistierung, zeitbasierten Abfragen und
Integration zwischen Anwendungen und Things.

2.3 Zusammenfassung

Die zunehmende Bedeutung der Integration von digitalen Artefakten mit
der physischen Welt hat dazu gefiihrt, dass Menschen und Applikationen
immer Ofter mit ,smarten“ Dingen interagieren. Im Rahmen des Internet
der Dinge wird folglich nach Méglichkeiten gesucht, um diese smarten Din-
ge miteinander zu vernetzen [29]. Das Web-of-Things nutzt das World Wide
Web und den REST-Architekturstil um eine Integration und Kommunika-
tion von smarten Dingen in standardisierter Art und Weise zu ermoglichen.
Neben der Einfithrung und Beschreibung von Internet-of-Things und Web-
of-Things wurde in diesem Kapitel auch eine vierschichtige Applikationsin-
tegrationsinfrastruktur beschrieben. Dariiber hinaus wurde der Unterschied
zwischen der Betrachtung von Smart Things als drahtlose Sensorknoten und
der Integration dieser in Web-of-Things-Plattformen, die als zentraler Hub
dienen, vorgestellt.



Kapitel 3

Smart Vending

Die physische Beschaffenheit vieler Dinge ist oft sehr komplex. Folglich soll-
ten Web-of-Things-Plattformen auch in der Lage sein, solche komplexen
Dinge abbilden zu kénnen. Da der Verkauf von Waren und Dienstleistungen
mittels Automaten immer populdrer wird, wird im Rahmen dieser Arbeit
beispielhaft die Integration von Verkaufsautomaten ins Web-of-Things dis-
kutiert.

Der in Abbildung 3.1 gezeigte Getrankeautomat ist dabei ein ideales
Beispiel fiir ein komplexes Thing. Aus der Produktbeschreibung [55] geht
hervor, dass der Automat aus 6 Ebenen mit je 8 Verkaufsschichten besteht,
also insgesamt 48 verschiedene Produkte anbieten kann.

Um ein besseres Versténdnis vom Vending-Geschéft aufbauen zu kénnen,
haben die Autoren der vorliegenden Arbeit Gespriche mit Automatenbe-
treibern, sowie mit einem Hersteller von Telemetrielosungen gesucht. Dabei
konnten Bediirfnisse bzw. aktuelle Problemfelder identifiziert werden.

3.1 Bedeutung

Der Bundesverband der deutschen Automatenwirtschaft definiert Vending
als ,Verkauf von Waren und Dienstleistungen durch Automaten“ [13]. Die
Automaten werden von sogennanten ,,Operatoren aufgestellt und von die-
sen betrieben, befiillt, gereinigt und gewartet. Dariiber hinaus existiert der
Begriff des ,,Public Vending*“, welcher den Verkauf von Waren und Dienstleis-
tungen an 6ffentlichen Plétzen wie Schulen, Universitdten, Museen, Banken,
Baumérkten, usw. umfasst [13].

Um die Bedeutung der Vending-Industrie zu unterstreichen, fiihrt die
European Vending Association an, dass 295 Millionen Kunden mindestens
einmal pro Woche einen Verkaufsautomaten verwenden [17]. Insgesamt er-
zielt diese Branche einen Umsatz von 11,3 Milliarden € pro Jahr mit rund
3,77 Millionen Verkaufsautomaten in Europa [17].

16
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Jf/ehﬁ Rolimat

Abbildung 3.1: Aktueller Kaltgetrinkeautomat der Serie Robimat von
Sielaff [55].

3.2 Befragung von Marktteilnehmer

Die nachfolgend angefiihrten Unternehmen sowie Ansprechpartner erklérten
sich bereit, den Autoren Einblick in die Vending-Branche, sowie in aktuelle
Probleme und Herausforderungen zu gewéahren.

3.2.1 Rudolf Wagner KG

Weinstrafle 31
A-4664 Oberweis
Ansprechpartner: GF Ruldolf Wagner

Die von den Autoren befragte Rudolf Wagner KG ist mit etwa 4000 einge-
setzten Automaten im Heif3- sowie im Kaltgetrankebereich eine der grofiten
Automatenbetreiber Osterreichs. Dariiber hinaus ist das Unternehmen auch
als selbststandiger Kantinen- und Buffetbetreiber tatig. Die Firma Rudolf
Wagner KG bietet seinen Kunden drei verschiedene Aufstellvarianten fiir
Automaten an, die nachfolgend erldutert werden und stellvertretend als Ge-
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schaftsmodelle fiir das Vending Geschéft stehen.

e Operating: Im Falle von Operating wird der Automat leihweise von der
Firma Wagner zur Verfiigung gestellt und auch ordnungsgeméf gewar-
tet und regelméfig befiillt. Die Automaten bleiben dabei im Eigentum
des Betreibers. Die Abrechnung wird ebenfalls vom Automatenbetrei-
ber ibernommen. Die etwaige Meldung von Storungen obliegt dem
Kunden.

o Miete: Beim Mietmodell wird gegen eine monatliche Miet- und Service-
kostenpauschale der gewiinschte Automatentyp zur Verfiigung gestellt
und vom Betreiber gewartet. Der Unterschied zum Operating besteht
darin, dass die Betreuung, Reinigung und Abrechnung durch den Kun-
den zu erfolgen hat. Die Fiillprodukte diirfen dabei meistens nur beim
Automatenbetreiber bezogen werden.

o Kauf: Wird der Kauf eines Automaten bevorzugt, so hat der Kunde
sdmtliche Betreuungs-, Reinigungs-, Befiillungs-, und Abrechnungsté-
tigkeiten selbst zu erledigen. Bei Kauf des Automaten besteht keine
Bindung bzgl. der Fiillprodukte vom Operator.

Herr Wagner sieht im Vending noch grofies Potenzial, aber auch Heraus-
forderungen, die es zu l6sen gilt. Die meisten Kunden der Rudolf Wagner
KG sind Firmenkunden, die ihren Mitarbeitern Heifl- und Kaltgetrankeau-
tomaten zur Verfiigung stellen wollen. Laut Wagner gibt es viele proprietére
Telemetrielosungen, die aber ein unzureichendes Kosten-Nutzen-Verhéltnis
aufweisen und sich nicht in bestehende Warenwirtschaftssysteme bzw. vor-
handene Enterprise Resource Planning (ERP)-Lésungen integrieren lassen.
Weiters liefern die Telemetrielosungen noch keine Echtzeitinformationen.
Public Vending ist fiir Wagner nicht relevant bzw. noch sehr unterentwi-
ckelt.

Dariiber hinaus nennt Wagner folgende Herausforderungen:

o FEinbruch und Vandalismus

o Miteinbeziehung des Endkonsumenten: Durch neue smarte Telemetrie
bzw. Vending-Losungen konnten die Endkonsumenten besser integriert
werden, indem diese Fiillstdnde bzw. Standorte von Automaten am
Smartphone ermitteln kénnen.

e Bezahlung mittels NFC: Derzeit sind die Betriebskosten im Zusam-
menhang mit NFC noch zu hoch fiir den flichendeckenden Einsatz.
Aufgrund der Tatsache, dass sich die Bezahlung mit Quick nicht durch-
gesetzt hat (Akzeptanz von rund 2 Prozent), lasst NFC als Hoffnungs-
trager der bargeldlosen Bezahlung aufleben.

3.2.2 Brunnhofer Verpflegungsautomaten

Bahnhofstrafle 9
A-8792 St. Peter-Freienstein
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Ansprechpartner: Ing. Manfred Brunnhofer

Das Unternehmen Brunnhofer Verpflegungsautomaten zahlt mit 3 Mitar-
beitern zur Kategorie der kleinen Automatenbetreiber. Der Automatenbe-
treiber setzt fir Eierautomaten, die sich weit vom Standort entfernt befin-
den, die Losung Vendon! ein. Vendon ist eine Telemetrielosung bestehend
aus Hard- und Software. Die Losung ist laut Brunnhofer noch sehr teu-
er (190€/Automat in der Anschaffung und 9€/Monat fiir die Nutzung der
Plattform) und daher noch nicht fir den flichendeckenden Einsatz tauglich.

Allerdings sind gerade die kleinen Automatenbetreiber auf Telemetrielo-
sungen angewiesen, da die Automaten weniger oft zyklisch angefahren wer-
den. Grofle Betreiber sind bis zu zwei mal wochentlich zur Befiillung und
Reinigung beim Automaten vor Ort und daher nicht auf eine solche Losung
angewiesen. Die Automatenhersteller Dallmayr und café+co haben eigene
Telemetrielosungen entwickelt, welche jedoch wiederum proprietar sind und
nicht kompatibel mit anderen Herstellern sind. Automatenbetreiber setzen
jedoch eine Vielzahl an Automaten unterschiedlicher Hersteller ein, was folg-
lich zum Einsatz mehrerer heterogener Systeme und Plattformen fiihrt.

Zuletzt ist es nicht moglich, tiber die Softwaresysteme schreibend auf
die Automaten zuzugreifen. Eine dynamische Preisauszeichnung ist somit
nicht moéglich. Die Erwartungshaltung von Brunnhofer an das zukiinftige
Vending ist ebenfalls grofi: Zukiinftig soll es moglich sein, bezahlte Werbung
wéahrend der Zubereitung schalten zu kénnen, sowie die Bezahlung per Near
Field Communication durchzufiihren.

3.2.3 Vendidata Software Entwicklung GmbH

Swarovskistrafle 15
A-6130 Schwaz
Ansprechpartner: GF Manfred Steiner

Vendidata entwickelt Verwaltungssoftware fiir Automaten jeglicher Art. Die
entwickelte Losung zielt dabei darauf ab, den Automaten mit einer spezi-
ellen Komponente auszustatten, welche in Verbindung mit einem Handheld
via Infrarot drahtlos Information austauscht. Wird ein Automat von einem
Mitarbeiter angefahren, konnen mittels Handheld sémtliche Daten (Anzahl
und Art der gefiillten Produkte, eingesammelte Erlose, usw.) vor Ort aus-
gelesen werden. Die Daten werden dann mittels Bluetooth auf das Mobilte-
lefon des Mitarbeiters iibertragen und via GSM zu der Backoffice-Software
iibertragen. Mittels dieser Losung wird die liickenlose Aufzeichnung des Ta-
gesgeschaftes ermoglicht.

Laut Steiner ist das Hauptproblem im Vending Geschéft die Tatsache,

'http:/ /www.vendon.net/
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dass die Automatenhersteller die verabschiedeten Standards nicht einhalten.
Deshalb beinhaltet der Handheld von Vendidata tiber 1000 Korrekturdatei-
en, um die Daten verschiedenster Automaten korrekt auslesen und stan-
dardisiert iibertragen zu konnen. Natiirlich versuchen die Hersteller eigene
proprietiare Losungen anzupreisen und zur Erhéhung der Kundenbindung
Telemetrie & Automat aus einer Hand anzubieten. Telemetrie sollte immer
herstellerunabhéngig und flichendeckend erfolgen. Steiner ist ebenfalls der
Meinung, dass der Einsatz von Remote-Telemetrie fiir bestimmte Automa-
tentypen wie Snack-, Eier-, Heif}- und Kaltegetrankeautomaten viele Vor-
teile bietet. Ausgenommen davon sind jedoch Kaffeeautomaten, aufgrund
der Tatsache, dass zweimal wochentlich eine Reinigung mit gleichzeitiger
Befiillung stattfindet.

3.2.4 Sielaff Austria GmbH

Kaiser-Max-Strafle 51
6060 Hall in Tirol
Ansprechpartner: GF OIf Thiele

Sielaff Austria ist ein Tochterunternehmen der deutschen Sielaff GmbH &
Co. KG mit Sitz in Herrieden, Deutschland. Laut Geschéftsfithrer Thiele
haben sich in Osterreich Remote-Telemetrielésungen aktuell nicht durchge-
setzt, da der Preis solcher Losungen die zu erzielenden Kosteneinsparungen
nicht rechtfertigt. Gerade bei Kaffeeautomaten ergibt sich die Situation, dass
der Automat alle paar Tage angefahren werden muss, da eine Reinigung und
eine Bohnenauffiilllung notwendig ist.

Die Tatsache, dass die Automatenhersteller standardisierte Protokolle
unterschiedlich implementieren, erschwert die Entwicklung einer einheitli-
chen Telemetriel6sung. Ein Operator betreut jedoch meistens mehrere ver-
schiedene Automaten von unterschiedlichen Herstellern. Der Einsatz von nur
einem Remote-Telemetriesystem ist somit fast nicht moglich.

3.3 Ergebnisse der Befragung

Durch die Befragung der Marktteilnehmer konnten die Autoren wertvolle
Informationen iiber die derzeitige Situation im Vending gewinnen. Diese
Erkenntnisse werden nachfolgend zusammengefasst festgehalten.
e Proprietiare Telemetrielsungen
Die Tatsache, dass Hersteller nach wie vor verabschiedete Standard-
protokolle wie Multi Drop Bus? oder EVA-DTS? unterschiedlich im-
plementieren, erschwert eine zentrale Plattform zur Verwaltung von

Zhttp://www.vending-europe.eu/en/standards_ protocols/mdb-icp.html
3http://www.vending-europe.eu/en/standards_protocols/eva-dts.html|
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allen Automaten eines Operators. Die Hersteller dringen daher eher
auf eigene proprietdre Plattformen zur umfassenden Verwaltung. Die
Betreiber miissen dadurch je nach Umfang der Automatenflotte eine
Vielzahl an Systemen einsetzen.

e Fehlende Echtzeitinformationen
Derzeit verfiighare Telemetriesysteme sind nicht in der Lage, Informa-
tionen wie bspw. Fiillstand oder Fehlercodes in Echtzeit an die Be-
treiber zu iibermitteln. Gerade aber im Vending ist die Verfiigbarkeit
von Informationen {iber den aktuellen Zustand erfolgskritisch, denn
Stillstand resultiert im fehlenden Umsatz.

e Unausgewogenes Kosten-Nutzen-Verhiltnis
Auch die Kosten von verfiigharen Telemetriesystemen rechtfertigen
aufgrund fehlender Features die Kosten von Hard- und Software noch
nicht.

e Unzureichende Integrationsmoglichkeiten
Weiters beklagen Automatenbetreiber die fehlende Integration solcher
Systeme in eingesetzte Warenwirtschaftssysteme, welche Lagerstinde
kontrollieren bzw. Bestellanforderungen verschicken. Auch eine FEin-
bindung des Endkonsumenten ist derzeit nicht vorhanden.

e Regelbasierte Aktionen
Zuletzt wére es auch wiinschenswert aufgrund gesammelter Statusin-
formationen Aktionen am Automaten einzuleiten. Beispielsweise wére
es wiinschenswert, bei Unterschreiten eines gewissen Fiillstands den
nichst gelegenen Refiller zu benachrichtigen/beauftragen. Diese regel-
basierten Automatismen sind derzeit ebenfalls nicht verfiigbar.

3.4 Smart Vending Szenario

Auf Basis der von den Marktteilnehmern kommunizierten Unzuldnglichkei-
ten haben die Autoren ein simples Smart Vending Szenario entworfen, die
den Einsatz von Telemetrielosungen attraktiv machen wiirde. Nachfolgend
werden die wichtigsten Anwendungsfélle skizziert:

o Fiillstandsbenachrichtigung
Durch die Vernetzung eines Automaten sollen aktuelle Fiillstdnde au-
tomatisch an den Betreiber iibermittelt werden. Weiters soll im Falle
der Erreichung eines kritischen Fiillstandes automatisch eine Nachlie-
ferung bei einem Refiller angeordnet werden.

e Analyse des Konsumverhalten
Durch die Nutzung des Automaten entstehen fiir den Betreiber wert-
volle Informationen iiber das Konsumverhalten. Diese Informationen
sollen ausgewertet werden kénnen, um Trends im Konsumverhalten
feststellen sowie Strategieanpassungen vornehmen zu kénnen.
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e Suche nach bestimmten Automaten
Kunden sollen vorab die Verfiigharkeit von bestimmten Produkten im
Automaten ermitteln kénnen. Sollte ein bevorzugtes Produkt nicht
mehr erhéltlich sein, soll der Kunde zum néchst gelegenen Automaten
verwiesen werden.

o Einfaches Anlegen von Automaten unter Wiederverwendung
Zur einfacheren Verwaltung der gesamten Automatenflotte sollen die
einzelnen Automatentypen (z.B. Kaltegetrdnkeautomat Sielaff Robi-
mat 75 mit allen Schéchten bzw. Sensoren) als Templates global defi-
niert werden konnen. Die Neuanlage eines konkreten Automats kann
dann auf Basis dieser definierten Vorlagen erfolgen. Die Vermeidung
dieser repetitiven Téatigkeiten fiihrt zur effizienteren Anlage von Auto-
maten.

o Geschiiftsregeln

Zuletzt soll die Plattform die Definition von einfachen Geschéaftsre-
geln auf Basis von Event-Condition-Action erlauben. Damit kénnte
der Automatenbetreiber beispielsweise bei Unterschreitung der Boi-
lertemperatur eines Kaffeevollautomaten benachrichtigt werden. Auch
das Setzen von automatischen Mafinahmen mittels Aktuatoren soll er-
moglicht werden, sodass z. B. Preise auf Basis der Auflentemperatur
gesetzt werden konnen.

3.5 Zusammenfassung

Die zunehmende Bedeutung von Vending und Web-of-Things veranlasste die
Autoren ein Smart Vending Szenario zu entwickeln, auf Basis dessen analy-
siert werden soll, ob und wie eine Integration von Automaten in das Web-
of-Things erfolgen kann. Hierfiir nahmen die Autoren Kontakt mit Betrei-
bern und Herstellern auf, um Bediirfnisse und Probleme bisheriger Losun-
gen feststellen zu konnen. Auf Basis der durchgefiihrten Interviews konnten
die Autoren feststellen, dass derzeit noch eine Vielzahl an Problemen exis-
tiert, welche den flaichendeckenden Einsatz von Remotetelemetrielosungen
verhindern. Einerseits bereitet die Heterogenitiat der Automaten durch die
unterschiedliche Implementierung von Protokollen grofie Probleme und an-
dererseits rechtfertigt der Nutzen nicht die Kosten von derzeit verfiigbaren
Telemetrielosungen. Daher soll im nachfolgenden Kapitel untersucht wer-
den, ob aktuell verfiighare Web-of-Things Plattformen verwendet werden
kénnen, um Automaten ins Web integrieren zu koénnen.

Das in diesem Kapitel entwickelte Szenario wird in Folge bendtigt, um
eine Vorteilhaftigkeit fiir Automatenbetreiber sicherstellen zu koénnen. In
Kapitel 4 wird nun anhand der entwickelten Anwendungsfille untersucht,
ob aktuelle Web-of-Things Plattformen dazu verwendet werden kénnen, die
genannten Anwendungsfélle abdecken zu kénnen.



Kapitel 4

Evaluierung bestehender
Plattformen

In diesem Kapitel werden nun aktuelle Web-of-Things Plattformen hinsicht-
lich ihrer Eignung in Bezug auf das entwickelte Smart Vending Szenario
aus Abschnitt 3.4 evaluiert. Um eine Evaluierung durchfithren zu kénnen,
wurden zuerst Evaluierungskriterien aus dem entworfenen Szenario abgelei-
tet. Anschliefend wurden vier WoT-Plattformen ausgewahlt und untersucht.
Aufgrund der Vielzahl an existierenden WoT-Plattformen wurden vier Ver-
treter ausgewéhlt und evaluiert. Diese Evaluierung wurde bereits im Rahmen
einer Seminararbeit am Institut fiir Data & Knowledge Engineering im Juli
2014 durchgefiihrt. Jedoch wurde zu dieser Zeit, aufgrund fehlendem Kennt-
nisstand im Vending-Umfeld, keine Evaluierung anhand komplexer Things,
Business Rules, Templates und Erweiterbarkeit durchgefiithrt. Aus diesem
Grund wurde die Evaluierung mit den unten stehenden Kriterien auszugs-
weise neu durchgefiihrt.

4.1 Kriterien

In Folge werden die fiir die Evaluierung benétigten Kriterien erlautert. Diese
wurden von dem in Abschnitt 3.4 entwickelten Szenario abgeleitet.

4.1.1 Abbildung komplexer Things

Das Kriterium ,,Abbildung komplexer Things* soll feststellen, ob es moglich
ist ein komplexes Thing strukturiert und realitdtsnah abbilden zu kénnen.
Struktuiert meint dabei die Fahigkeit Sensoren und Aktuatoren so zusam-
menzufassen bzw. zu gruppieren, damit diese der Realitdt bestmdéglich ent-
sprechen. Aktuatoren stellen dabei Zugriffspunkte auf das Thing dar, die
gewisse Aktionen bzw. Verdnderungen hervorrufen. Als Beispiel kann ein
Getriankeautomat angefithrt werden, welcher aus verschiedensten Schéchten

23
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mit untergeordneten Sensoren besteht.

4.1.2 Business Rules

Unter Business Rules meinen die Autoren eine Unterstiitzung von regelba-
sierten Automatismen. Konkret soll untersucht werden, inwiefern Regeln auf
Basis von Sensorwerten definiert bzw. ausgefithrt werden kénnen.

4.1.3 Erweiterbarkeit

Das Kriterium Erweiterbarkeit soll die Option einer Plattformerweiterung,
in welcher Form auch immer, untersuchen. Der Zugriff auf eine angebotene
Web API stellt dabei keine Erweiterbarkeit in unserem Sinne dar.

4.1.4 Templates

Um den Operator wesentlich zu unterstiitzen, wird untersucht ob eine Platt-
form fahig ist Templates anzulegen bzw. zu verwalten. Eine Plattform erfiillt
dieses Kriterium, wenn es die Anlage von Things auf iibergeordneter Ebene
ermoglicht, die bei einer Neuanlage zu einem spéteren Zeitpunkt wieder-
verwendet werden konnen. Selbst die Verfiigbarkeit eines einfachen Copy &
Paste-Mechanismus auf Ebene eines gesamten Thing erfiillt dieses Kriteri-
um.

4.1.5 Unterstiitzte Datenformate

Bei den unterstiitzten Formaten fiir Daten soll geklart, welches Datenformat
fiir Requests und Responses in HTTP verwendet werden kann. Zur Auswahl
stehen dabei XML, JSON und Efficient XML Interchange (EXI). EXI! ist
dabei eine effizientere und bindre Reprasentation von XML, welche weniger
Bandbreite beim Transfer in Anspruch nimmt.

4.1.6 Visualisierung

Unter diesem Punkt fallen mogliche Darstellungsformen der erfassten Sen-
sorwerte. Es wird untersucht, ob die Werte anhand von Listen und/oder in
Form von Diagrammen dargestellt werden koénnen. Weiters soll untersucht
werden, ob Standorte von Things in Kartenform dargestellt werden kénnen,
um sofort den Aufenthaltsort eines Things ermitteln zu kénnen.

4.1.7 Web Services

Unter diesem Punkt soll geklért werden, ob die zu untersuchende Plattform
entweder klassische Webservices via SOAP oder schlankere REST-basierte

'http://www.w3.org/TR/exi
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Webservices unterstiitzt.

4.2 Untersuchte Plattformen

Insgesamt wurden vier WoT-Plattformen zur Evaluierung herangezogen.
Aufgrund der Vielzahl an existierenden WoT-Plattformen wurden zwei Ver-
treter (Evrythng und WoTKit) aufgrund des Bekanntheitsgrades und zwei
Plattformen (ThingSpeak und Paraimpu) willkiirlich ausgewéhlt.

4.2.1 Evrythng

EVRYTHNG? ist eine von der Evrythng Ltd. entwickelte Plattform zur Inte-
gration jeglicher Konsumprodukte in das Web. Einer der Griinder ist unter
anderem der Web-of-Things-Begriinder Dominique Guinard. Im Zentrum
steht die sogenannte ,,Smart Product Active Digital Identity“, die jedem
Ding oder Gegenstand eine eindeutige Identitdt zuweist, um damit intera-
gieren zu konnen. Die cloudbasierte Plattform unterstiitzt die Bereitstellung
von Informationen in Echtzeit sowie Erweiterbarkeit iiber sogenannte ,, Ap-
plications®. Die Plattform bietet dariiber hinaus viele Features sowie eine
méchtige REST-Schnittstelle, Client Libraries und Wrapper-Bibliotheken.

4.2.2 WoTKit

WoTKit? ist ein Web-of-Things Framework, welches von Michael Blackstock
und Rodger Lea am Media and Graphics Interdisciplinare Center an der
University of Columbia entwickelt und nun durch ihre Firma, Sense Tecnic
System, verbreitet wird. Der Fokus von WoTKit liegt auf der Bereitstellung
eines leichtgewichtigen Toolkits fiir die Entwicklung von IoT-Applikationen
mittels Web Technologien und Rapid Application Development. Angelegt als
Platform-as-a-Service (PaaS), dient das System als Aggregator fiir Sensorda-
ten, als Dashboard, zur entfernten Steuerung und um Daten aufzubereiten.
Dariiber hinaus kann die integrierte RESTful API auch fiir die Entwicklung
von eigenen Applikationen verwendet werden.

4.2.3 ThingSpeak

ThingSpeak® versteht sich als eine Open Data Plattform zur einfachen In-
tegration von Dingen ins Internet. Die Plattform wurde von ioBridge Inc.
entwickelt. Um mit ThingSpeak kommunizieren zu kénnnen, muss zuerst ein
sogenannter ,,Channel® angelegt werden. Uber diesen ,,Channel“ kann dann

Zhttps:/ /evrythng.com
3http: //wotkit.sensetecnic.com /wotkit
*https://thingspeak.com
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ein Device, eine App oder ein Thing Daten an ThingSpeak senden. Wah-
rend es moglich ist mittels Plugins Erweiterungen innerhalb der Plattform
im Sinne einer Anwendung zu entwickeln, gibt es auch bereits einige vorin-
stallierte Anwendungen wie ThingTweet, welche den aktuellen Sensorwert
und Status eines Things auf Twitter postet.

4.2.4 Paraimpu

Paraimpu® ist ein soziales Tool zur Integration von Dingen und zur Er-
stellung von personalisierten WoT-Anwendungen. Es erlaubt physische oder
virtuelle Dinge mit der Plattform zu verbinden, verwenden und zu teilen.
Der Name Paraimpu ist aus dem sardinischen Wort Paralimpu abgeleitet.
Fin Paralimpu bezeichnet eine Person, welche als Vermittler eine Hochzeit
zwischen zwei Personen arrangiert. Im Kontext von Web-of-Things meint
Paraimpu einen Vermittler, um unterschiedliche ,Entitdten“ zu verbinden.
Im Gegensatz zu den bisher vorgestellten Plattformen steht bei Paraimpu,
neben der einfachen Einbindung von Dingen, die Méglichkeit zum Teilen von
Dingen auf sozialen Plattformen wie Facebook oder Twitter im Vordergrund.

4.3 Ergebnis

Die Tabelle 4.1 fasst das Ergebnis der Evaluierung in Form eines Vergleichs,
anhand der von den Autoren identifizierten Kriterien, zusammen. Nach-
folgend werden die Ergebnisse anhand der einzelnen Kriterien detaillierter
erldutert.

4.3.1 Abbildung komplexer Things

Als eines der wichtigsten Kriterien fir die Evaluierung galt die Abbildung
komplexer Things zur realitdtsnahen Darstellung von Automaten. Die Auto-
ren der vorliegenden Arbeit mussten feststellen, dass keine der untersuchten
Plattformen eine Moglichkeit zur Strukturierung von Sensoren und Aktua-
toren anbietet. Trotzdem unterstiitzen Paraimpu und WoTKit die Definition
von Aktuatoren. WoTKit erlaubt mit der Actuator Control API angebunde-
ne Things mittels URL Callbacks, LongPolling oder WebSockets anzusteu-
ern. Als soziale Web-of-Things-Plattform versteht Paraimpu dariiber hinaus
unter Aktuatoren auch Ausgabekanéle zur Weitergabe von Informationen an
Twitter, Facebook, usw.

4.3.2 Business Rules

WoTKit und Paraimpu erlauben die Definition von einfachen Geschéftsre-
geln auf Basis von Event-Condition-Action Regeln. Paraimpu erlaubt die

®https://www.paraimpu.com
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Evrythng ThingSpeak Paraimpu WoTKit
Komplexe Things Nein Nein Nein Nein
Business Rules Nein Nein Ja Ja
Erweiterbarkeit || Applications Plugins Nein Processor
Templates Nein Nein Nein Nein
Datenformate JSON JSON JSON, CSV, XML JSON
Visualisierung Ja Charts Ja Ja
Web Services REST REST REST REST

Tabelle 4.1: Ergebnisse der Evaluierung in tabellarischer Form.

Definiton einer Geschéftsregel unter Angabe des Sensors, Aktuators sowie
der Verbindung. Innerhalb dieser Verbindung konnen mittels Filterbedin-
gungen einfache Regeln definiert werden. WoTKit hingegen ist mit einem
ereignisgesteuerten Verarbeitungssystem ausgestattet, sodass mittels Pipes
und Modules Sensordaten verarbeitet, gefiltert und weitere Aktionen aus-
gefiihrt werden kénnen. Evrythng und ThingSpeak erlauben keine regelba-
sierte Verarbeitung.

4.3.3 Erweiterbarkeit

Geht es um die Erweiterbarkeit, so bieten drei von vier Plattformen die
Moglichkeit eigene Bediirfnisse abzubilden. Evrythng kann insofern erwei-
tert werden als Applications darin erstellt werden kénnen. Mit diesem Fea-
ture ist es moglich externen nativen oder webbasierten Anwendungen Zugriff
auf die Produkte und Things zu ermoglichen. ThingSpeak erlaubt ebenfalls
die Entwicklung eigener Anwendungen mit HTML, CSS und JavaScript.
Bei WoTKit ist die Erweiterung mithilfe von Apps, Pipes und Connectors
moglich. Paraimpu erlaubt momentan keine Erweiterungen.

4.3.4 Templates

Betrachtet man hingegen die Unterstiitzung von Templates, so muss man
feststellen, dass keine der Plattformen auch nur ansatzweise eine Unterstiit-
zung bietet. Abgesehen von Templates ist auch eine einfache Wiederverwen-
dung eines Things mit Copy & Paste bei allen Plattformen nicht méglich.
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4.3.5 Unterstiitzte Datenformate

Als Datenformat fiir die Ubertragung mittels HTTP erlauben alle Platt-
formen die Anwendung von JSON. Vorreiter ist dabei Paraimpu mit einer
zusétzlichen Unterstiitzung fiir Comma-separated Values (CSV) und XML.

4.3.6 Visualisierung

Positiv hervorzuheben ist die Tatsache, dass beinahe alle Plattformen Sen-
sorwerte sowohl in Listenform als auch Diagrammform darstellen. Einzig
und alleine ThingSpeak ermoglicht nur eine Darstellung in Diagrammform.

4.3.7 Web Services

Bei Betrachtung der angebotenen Web Services oder Web APIs lasst sich ei-
ne Gemeinsamkeit feststellen: Alle Plattformen setzen auf die leichtgewich-
tige Implementierung von REST-fahigen HTTP-Services. SOAP Services
sind dabei fiir alle Plattformen keine Alternative. Die Plattform Evrythng
bietet zusétzlich Wrapper-Bibliotheken fiir mehrere Programmiersprachen
(JavaScript, Node.js, Java und Android) zur einfacheren Interaktion mit
den Services.

4.4 Schlussfolgerung

Die Autoren sind nach Durchfithrung der Evaluierung der Auffassung, dass
das entwickelte Szenario aus Abschnitt 3.4 durch aktuelle WoT-Plattformen
nicht ausreichend unterstiitzt wird. Den Autoren zufolge wurden die beste-
henden WoT-Plattformen intentional nicht fiir komplexe Things entworfen.
Aufgrund der festgestellten Unzulénglichkeiten, vor allem der fehlenden Un-
terstiitzung zur Abbildung komplexer Things, entschlossen sich die Autoren
zur Entwicklung einer eigenen generischen Plattform in Form eines Proto-
typen, welche das vorgeschlagene Szenario addquat unterstiitzen soll.

In Abschnitt 5.2 werden hierfiir von den Autoren Ziele und Anforderun-
gen definiert und umgesetzt. Die entwickelte Plattform erhebt dabei nicht
den Anspruch auf Vollstdndigkeit. Die zu entwickelnde Plattform soll ledig-
lich als prototypische Implementierung die mogliche Umsetzung einer sol-
chen Smart Vending Plattform aufzeigen.

4.5 Zusammenfassung

Um eine Aussage liber die Unterstiitzung des Smart Vending Szenarios in
aktuellen WoT-Plattformen treffen zu konnen, definierten die Autoren zu-
néchst Evaluierungskriterien, die fiir eine akzeptable Smart Vending Losung
erforderlich sind. Anhand dieser Kriterien wurden dann vier Plattformen
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(Evrythng, ThingSpeak, Paraimpu und WoTKit) ausgewéhlt und hinsicht-
lich Kriterienerfiillung analysiert. Die Ergebnisse der Evaluation lielen die
Autoren zu dem Punkt kommen, dass heute verfiighare WoT-Plattformen
flir das entwickelte Smart Vending Szenario nicht geeignet sind. Deshalb ent-
schieden sich die Autoren eine eigene prototypische Plattform zu entwerfen,
die das Smart Vending Szenario ausreichend abbildet. Diese Eigenentwick-
lung mit den von den Autoren definierten Zielen und Anforderungen ist
Gegenstand des nachfolgenden Kapitel 5.



Kapitel 5

Uberblick iiber die
Web-of-Things-Plattform
WoT Cloud

Die im vorigen Kapitel durchgefiithrte Evaluation bestehender WoT-Plattfor-
men lie} die Autoren zum Schluss kommen, dass diese Plattformen ungeeig-
net sind fiir das entwickelte Smart Vending Szenario. Die Autoren entschie-
den sich fiir die Entwicklung einer eigenen, prototypischen Plattform, um
die genannten Unzulénglichkeiten zu beriicksichtigen. Dieses Kapitel ist der
Beschreibung der Ziele, Anforderungen sowie der technischen Umsetzung
gewidmet.

5.1 Ziele und Nicht-Ziele

Auf Basis des in Kapitel 3 entwickelten Smart Vending Szenarios und der in
Kapitel 4 durchgefiihrten Evaluierung definierten die Autoren iibergeordnete
Ziele fiir den zu entwickelnden Prototyp, namens “WoTCloud”:
o Prototypische Implementierung einer generischen Web-of-Things Platt-
form zur Uberwachung und Steuerung von Automaten
e Implementierung als Software-as-a-Service Losung auf Basis von Mi-
crosoft Azure
o Anwendung von aktuellen Webtechnologien
e Abbildung des Smart Vending Szenarios aus Abschnitt 3.4 mit den
unten genannten Einschrankungen
e Unterstiitzung der Aspekte: Abbildung von komplexen Things, Tem-
plates, Business Rules und Multi-Tenancy
Unter generisch verstehen die Autoren dabei die Moglichkeit unterschied-
lichste Automaten abbilden bzw. einbinden zu kénnen. Auf Basis der oben
genannten Ziele werden nun in Abschnitt 5.2 Anforderungen abgeleitet bzw.

30
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definiert.

Im Sinne einer Systemabgrenzung werden nachfolgend auch explizit die
Nicht-Ziele des zu entwickelnden Prototyps aufgelistet.

o Umsetzung einer voll funktionsfahigen, vollstdndigen und marktreifen
WoT-Plattform
o Einbindung des Endkonsumenten (beispielsweise mittels Smartphone

App)
e Setzen von Security-Mafinahmen

e Garantierte Performance

o Physische Anbindung von Automaten an die Plattform inkl. Ausein-
andersetzung mit Automatenhardware bzw. -protokollen

5.2 Anforderungen

Die nun folgenden Anforderungen wurden von den Autoren zur Umsetzung
des Smart Vending Szenarios definiert und hierfiir natiirlichsprachig doku-
mentiert. Die Konstruktion einer Anforderung erfolgte dabei auf Basis der
von Klaus Pohl [48] vorgestellten Satzschablone.

Eine Satzschablone ist “ein Bauplan fir die syntaktische Struktur ei-
ner einzelnen Anforderung” [48]. Die Anforderungsdokumentation mittels
Satzschablonen ist einfach anzuwenden und liefert eine hohe Qualitét in Be-
zug auf Vollstdndigkeit. Die einhergehenden Nachteile der Dokumentation
mittels natiirlicher Sprache kénnen im Falle der vorliegenden Masterarbeit
vernachléssigt werden, da die Plattform ohnehin nur von den beiden Autoren
entwickelt wurde.

AO01 - Registrierung als Tenant Die Plattform muss einem nicht regis-
trierten Operator die Moglichkeit bieten sich am System zu registrieren und
dabei folgende Daten aufnehmen:

e Firmenname

o Benutzername

o Passwort

Der angelegte Benutzer ist aus Griunden der Einfachheit der einzige Be-
nutzer eines Automatenbetreibers.

AO02 - Login als Tenant Die Plattform muss einem registrierten Opera-
tor die Moglichkeit bieten sich im System einzuloggen. Zur Authentifizierung
sollen Benutzername und Passwort verwendet werden.
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A03 - Thing Ubersicht Die Plattform muss einem angemeldeten Ope-
rator die Moglichkeit bieten im System existierende Things iibersichtlich
anzeigen zu kénnen.

A04 - Thing anlegen Die Plattform muss einem angemeldeten Operator
die Moglichkeit bieten im System Things anlegen zu kénnen. Bei der Anlage
von Dingen miissen folgende Felder eingegeben werden kénnen:

o Name

o Beschreibung

o Léngengrad des Standorts
e Breitengrad des Standorts

Zusétzlich muss es bei der Anlage moglich sein, komplexe Things, Sen-
soren (Anforderung A08) und zugehorige Aktuatoren (Anforderung A15) zu
spezifizieren. Unter komplexen Things versteht man jene Things, die selbst
wiederum aus Things bestehen kdnnen. Die Anlage muss dabei auf Basis
eines Templates oder als Neuanlage erfolgen kénnen.

AO05 - Thing editieren Die Plattform muss einem angemeldeten Opera-
tor die Moglichkeit bieten im System existierende Things editieren zu kon-
nen. Es konnen alle Felder, die bei der Anlage spezifiziert wurden, gedndert
werden.

AO06 - Thing l6schen Die Plattform muss einem angemeldeten Operator
die Moglichkeit bieten zugehorige Things 16schen zu kénnen.

AQ7 - Thing anzeigen Die Plattform muss einem angemeldeten Ope-
rator die Moglichkeiten bieten bei Auswahl eines Things die dazugehorigen
Detailinformationen abrufen zu kénnen. Hierbei soll die Beschreibung, eine
Map mit der geografischen Position, sowie alle zugehorigen Sensoren ange-
zeigt werden.

AO08 - Sensor anlegen Die Plattform muss einem angemeldeten Operator
die Moglichkeit bieten zu einem (komplexen) Thing einen Sensor hinzuzu-
fligen. Hierfiir werden folgende Felder bendtigt:

o Name
o Datentyp (bool, int, decimal oder String)

A09 - Sensor 16schen Die Plattform muss einem angemeldeten Operator
die Moglichkeit bieten einen Sensor l6schen zu kénnen.
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A10 - Sensorwerte anzeigen Die Plattform muss einem angemeldeten
Operator die Moglichkeit bieten die letzten 30 Sensorwerte in Form einer
Liste und als Liniendiagramm aufbereiten bzw. darstellen zu kénnen.

A1l - Sensorwert erzeugen Die Plattform muss einem angemeldeten
Operator die Moglichkeit bieten einen Sensorwert hinzuzufiigen.

A12 - Template anlegen Die Plattform muss einem angemeldeten Ope-
rator die Moglichkeit bieten private sowie 6ffentliche Vorlagen erstellen zu
konnen. Die benotigten Felder bzw. Funktionen ergeben sich analog aus An-
forderung A04.

Bedeutung: Templates sollen dazu verwendet werden komplexe Dinge
wie Automaten mit unterschiedlichen Schéchten und Sensoren (z.B. Sielaff
Robimat XL) vordefinieren zu kénnen, um diese anschlieend mehrfach wie-
derverwenden zu kénnen. Wird eine Vorlage als 6ffentlich definiert, kénnen
andere Operatoren diese Vorlage ebenfalls wiederverwenden.

A13 - Templateiibersicht Die Plattform muss einem angemeldeten Ope-
rator die Moglichkeit bieten private sowie dffentliche Vorlagen tibersichtlich
anzeigen zu konnen.

A14 - Template 16schen Die Plattform muss einem angemeldeten Ope-
rator die Moglichkeit bieten private sowie o6ffentliche Vorlagen 16schen zu
koénnen.

Hinweis: Aus Griinden der Einfachheit kann ein Operator seine eigenen
(privaten) als auch o6ffentliche Vorlagen jederzeit 16schen.

A15 - Aktuator anlegen Die Plattform muss einem angemeldeten Ope-
rator die Moglichkeit bieten zu einem (komplexen) Thing einen Aktuator
hinzuzufiigen. Hierfiir werden folgende Felder benétigt:

e Name
e URI

Bedeutung: Mittels Aktuatoren kann schreibend auf ein Thing zugegrif-
fen werden. Aktuatoren werden unter anderem fiir die Anforderung A18
benotigt.

A16 - Aktuator ausfiihren Die Plattform muss einem angemeldeten
Operator die Moglichkeit bieten zu einem (komplexen) Thing zugehorigen
Aktuator unter Angabe eines Wertes auszufiihren. Der spezifizierte Wert
wird dabei nicht von der Plattform validiert, da es sich sowohl um elementare
Typen (string, int, bool, usw.) aber auch komplexe Datenstrukturen (XML,
JSON, usw.) handeln kann.
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A17 - Aktuator 16schen Die Plattform muss einem angemeldeten Ope-
rator die Moglichkeit bieten einen Aktuator 16schen zu kénnen.

A18 - Geschiftsregel anlegen Die Plattform muss einem angemeldeten
Operator die Moglichkeit bieten zu einem (komplexen) Thing eine Geschéfts-
regel hinzuzufiigen. Hierfiir werden folgende Felder benotigt:

o Angabe ob Regel datengetrieben oder eventgetrieben

o Zeitangabe (hh:mm) bei eventgetriebener Regel

e Auswahl eines Sensors

o Operator (kleiner, kleiner gleich, grofer, grofier gleich, gleich und un-
gleich)

o Vergleichswert

e Angabe ob Aktion, Aktuator oder E-Mail

o Auswahl eines Aktuators bei Aktion Aktuator

« Ubermittlungswert bei Aktion Aktuator

o Empfingeradresse bei Aktion E-Mail

e Textnachricht bei Aktion E-Mail

Nach erfolgreicher Erstellung ist die Regel aktiv und kann nur iiber eine
Loschung deaktiviert werden.

A19 - Geschiiftsregel 16schen Die Plattform muss einem angemeldeten
Operator die Moglichkeit bieten eine Geschéftsregel 16schen zu kénnen.

5.3 Konzeptuelles Modell fiir komplexe Dinge

FEiner der Hauptaspekte der Plattform ist die Abbildung von komplexen Din-
gen. Ein komplexes Ding konnte beispielsweise ein Getrankeautomat (Sielaff
Robimat) sein. Dieser Getrankeautomat besteht neben allgemeinen Senso-
ren (z. B. Aulentemperatur, Lokation,...) aus bis zu 48 Schéchten. Jeder die-
ser Schéchte kann wiederum als eigenes Ding angesehen werden und besteht
aus Sensoren (z. B. Fiillstand, Schachttemperatur, Preis,...) und Aktuatoren.
Aus dieser Darstellung ergibt sich eine Unterscheidung zwischen komplexen
und simplen Dingen, wobei ein komplexes Ding mehrere simple Dinge sub-
sumiert (siehe Abbildung 5.1). Prinzipiell konnte eine beliebige hierarchische
Struktur erméglicht werden, indem ein komplexes Ding eine Vielzahl an ab-
strakten Dingen als Selbstreferenz zulassen wiirde. Die Autoren haben aber
die Hierarchie auf zwei Stufen begrenzt, da die Entwicklung eines generi-
schen Webclients zur Erfassung und Verwaltung von Dingen ansonsten den
Rahmen dieser Arbeit sprengen wiirde.

Auf dieser Grundlage ergibt sich das in Abbildung 5.1 dargestellte kon-
zeptuelle Modell. Ausgehend von einem Kunden (Tenant), der im Smart
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Abbildung 5.1: Konzeptionelles Modell von WoT Cloud.

Vending Szenario einen Operator darstellen wiirde, gibt es eine abstrakte Ba-
sisklasse Thing und zwei konkrete, disjunkte Spezialisierungen: Simple Thing
und ComplezThing. Ein komplexes Ding (ComplezThing) kann wiederum
aus einer Menge von simplen Dinge bestehen. Jedes Ding ist eindeutig ge-
nau einem Tenant zugewiesen und kann nur in Kombination mit diesem
Tenant existieren. Sensoren, Aktuatoren und Rules sind der abstrakten Ba-
sisklasse Thing zugeordnet. Folglich kann sowohl fiir simple als auch fiir
komplexe Dinge eine Menge an Sensoren, Aktuatoren und Regeln definiert
werden, die wiederum eine Existenzabhéingigkeit zu den Things aufweisen.
Dartiber hinaus gibt es auch noch Templates, die entweder von einem spezi-
fischen Tenant erstellt wurden oder 6ffentlich zugénglich sind und eine Art
Schablone fiir Things darstellen. So kénnen auch fir Templates Sensoren,
Aktuatoren und Regeln definiert werden.

5.4 Spezifische Aspekte

In Folge werden kurz die wesentlichen, besonderen Aspekte der Plattform
beschrieben. Diese Konzepte werden im zweiten Teil bzw. der begleitenden
Masterarbeit (siehe Abschnitt II) detailliert erldutert.
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5.4.1 Business Rules

Geschiftsregeln dienen der Abbildung von Geschéftslogiken eines Unterneh-
men. Sie erlauben es zeitgerecht auf eintretende Ereignisse in einer vor-
definierten Art und Weise zu antworten und somit eine Verbindung von
passiven Datenbestdnden und der dynamischen Welt zu erméglichen. Un-
sere WoTCloud-Plattform erlaubt das Erstellen von einfachen, atomaren
Event-Condition-Action(ECA)-Regeln, um Teile der Geschéftslogiken (z. B.
die Anforderung eines Vending-Operators iiber niedrige Fiillstandsmengen
informiert zu werden) abzubilden. Die Basis fiir diese reaktiven Regeln bil-
den die Sensordaten, die an die Plattform geliefert werden. Regeln kénnen
sowohl auf Things als auch auf Templates definiert werden. Eine Regel kénn-
te beispielsweise wie folgt aussehen:

1. FEwent: Fillstandsdnderung Schacht 1
2. Condition: aktueller Fiillstand < 2
3. Action: Benachrichtige Operator

5.4.2 Multi-Tenancy

Das Konzept Multi-Tenancy (dt. Mehrmandantenfihigkeit) basiert auf dem
Grundgedanken mehrere Kunden, Tenants oder Benutzer auf einer einzigen
Software-Instanz zu hosten, um Kosteneinsparungen und Skalierungseffeke
zu erzielen. Dies fiithrt jedoch unweigerlich zu einer Erhéhung der Komple-
xitdt, da einerseits Isolationsmechanismen erforderlich sind, aber anderer-
seits gewisse Ressourcen allen Beteiligten konsistent zur Verfiigung gestellt
werden miissen (Resource Sharing). Um diesen Anforderungen gerecht zu
werden, sind insbesondere auf Datenbankebene besondere Vorkehrungen zu
treffen. So besteht die Moglichkeit, dass jeder Tenant eine eigene dezidierte
Datenbank erhélt, alle Tenants in einer Datenbank abgelegt werden oder
Mischformen realisiert werden. In diesem Zusammenhang werden Anforde-
rungen evaluiert und unter Einbezug 6konomischer Uberlegungen ein Multi-
Tenancy Modell fiir das Deployment unserer WoT-Plattform vorgeschlagen
und umgesetzt.

5.4.3 REST

Representational State Transfer, kurz REST, ist ein von Thomas Roy Fiel-
ding [19] beschriebener Architekturstil zur Entwicklung verteilter Anwen-
dungen. REST zeigt Moglichkeiten auf, wie Kommunikationsprotokolle und
Datenformate genutzt werden kénnen, um moglichst einfach leichtgewichti-
ge und lose gekoppelte Web Services realisieren zu konnen [41]. Im Zentrum
von REST stehen Ressourcen, die iiber eine URL adressiert bzw. abgefragt
werden. Zum Manipulieren dieser Ressourcen bedient sich REST der stan-
dardisierten HTTP-Operationen (PUT, POST und DELETE). Wie schon in
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Kapitel 2 erwahnt, konnen REST-basierte Web Services als technologische
Grundlage von Web-of-Things angesehen werden.

5.4.4 Templates

Eine wesentliche Anforderung unserer Plattform ist die einfache Integra-
tion und Verwendung von Things. In Zusammenhang mit unserem Smart
Vending Szenario wird oft eine Vielzahl an gleichartigen Things angelegt.
So mochte beispielsweise ein befragter Operator (siehe Abschnitt 3.2.1) sei-
ne 4000 Automaten, die in 4 unterschiedliche Automatentypen untergliedert
sind, einfach und schnell anlegen. Durch sogenannte Templates konnen Refe-
renzmodelle eines bestimmten Automatentyps erstellt und wiederverwendet
werden. Ein Template spezifiziert also ein abstraktes Ding mit all seinen
Sensoren und Aktuatoren. Weiters sollen auch Regeln bereits auf dieser ab-
strakten Ebene definiert werden kénnen. Diese Templates ermdglichen es,
Dinge basierend auf Vorlagen einfach und schnell anzulegen und stellen so-
mit ein wesentliches Unterscheidungsmerkmal von WoT Cloud dar.

5.5 Umsetzung

Nachfolgend wird nun die technische Realisierung von WoTCloud diskutiert
bzw. ein Einblick in die drei entwickelten Schichten gegeben.

5.5.1 Systemarchitektur

Die Architektur der entwickelten Web-of-Things-Plattform basiert auf einem
Client/Server Interaktionsmodell. Dieses Interaktionsmodell ist insofern ge-
geben, als das Web - im Sinne der Kernstandards/-protokolle HTTP, HTML
und URIs - im Wesentlichen auf einem Client/Server-Modell basiert. Dieses
Interaktionsmodell wurde konkret in einer 3-Layer Architektur umgesetzt
(siehe Abbildung 5.2). Der Data Layer kiimmert sich um den Zugriff und
die Persistierung der Daten sowie der Abstraktion der dahinterliegenden
konkreten Technologien. Der Service Layer bietet sdmtliche Datenrepréasen-
tation iiber Webservices an, welche vom Client - der Presentation Layer -
entsprechend konsumiert und aufbereitet wird.

Die physische Verteilung (Tiers) dieser drei logischen Schichten (Layers)
kann unterschiedlich erfolgen. Theoretisch konnten alle drei Layer auf einer
physischen Instanz deployed werden (1-Tier). Im konkreten Fall sind jedoch
sowohl Data- als auch Service Layer auf Microsoft’s Cloud Plattform Azure
getrennt deployed und kénnen auch einzeln horizontal und vertikal skaliert
werden. Somit ergibt sich ein 3-Tier Architekturszenario.
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Abbildung 5.2: Systemarchitektur von WoTCloud.
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5.5.2 Data Layer

Nachdem die WoT-Plattform von Beginn an vollstindig als Software-as-
a-Service Losung konzipiert wurde, musste eine Entscheidung hinsichtlich
Datenarchitektur und Speichertechnologien getroffen werden. Hierfiir entwi-
ckelten die Autoren zuerst das nétige UML-Klassendiagramm zur Abbildung
der Entitdten und Assoziationen. Anschlieflend wurde eine hybride Datenar-
chitektur auf Basis von Microsoft Azure fiir Datenzugriff und Datenhaltung
entwickelt.

Datenmodell

Das Datenmodell entspricht dem konzeptuellen Modell aus Abschnitt 5.3.
Abbildung 5.1 skiziert das entwickelte Datenmodell als Klassendiagramm
der UML und stellt die Struktur der verwendeten Entititen dar.

Hybride Datenarchitektur

Fiir die Umsetzung des oben genanten Entitdtsmodells wurde eine hybride
Datenarchitektur mit den von Microsoft Azure gebotenen Diensten reali-
siert. Konkret wurden die Dienste Azure SQL Database sowie Azure Table
Storage fiir die Realisierung eingesetzt.

Microsoft Azure SQL Database ist ein relationales Datenbankmanage-
mentsystem (RDBMS) in der Cloud und unterstiitzt klassische relationale
ACID-Transaktionen [43]. Im Wesentlichen basiert dieser Service auf der
SQL Server Engine. Azure SQL Database eignet sich somit zur Speicherung
von schematisch, strukturierten Daten unter Sicherstellung der referenziellen
Integritét.

Im Gegensatz dazu ist Azure Table Storage ein flexibler, cloudbasier-
ter Key/Value-Speicher zur Speicherung von schemalosen Applikationsda-
ten [43]. Diese Speichertechnologie verzichtet auf Konzepte wie Joins, Stored
Procedures und referenzielle Integritdat und ermdglicht die Speicherung von
Tupeln mit unterschiedlicher Struktur in einer Tabelle. Dieser Speicheran-
satz zielt auf die kostengiinstige und performante Speicherung von grofien
Datenmengen ab, wobei die Daten denormalisiert sind [37].

Aufgrund der Tatsache, dass beide Ansétze jeweils beachtliche Vortei-
le bieten, lie die Autoren zum Schluss kommen, eine hybride Architektur
unter Verwendung beider Speicherdienste zu implementieren. Das in Ab-
bildung 5.1 skizzierte Datenmodell konnte dabei vollstdndig in Azure SQL
Database implementiert werden. Betrachtet man jedoch die Vielzahl an er-
warteten Write-Transaktionen von konkreten Sensorwerten, welche durch
einen angebundenen Automaten versendet werden, wiirde man hierbei sehr
schnell an die Grenzen (max. Datenbankgrofe!: 500 GB) stofilen. Deshalb

http://azure.microsoft.com/de-de/pricing/details/sql-database
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wird fiir die performante Speicherung und den Zugriff auf Sensorwerte Azure
Table Storage verwendet, da die Sensorwerte ohnehin kein striktes relatio-
nales Schema mit referenzieller Integritét aufweisen. Ein weiterer Grund fiir
den Einsatz von Azure Table Storage ist das kostengilinstigere Preismodell
flir grofle Datenmengen.

5.5.3 Service Layer

Der Service Layer als zentraler Baustein der Plattform wurde als Sammlung
von REST-basierten Webservices entwickelt. Hauptaufgabe der Services ist
es, Représentationen von Ressourcen (z.B. Sensordaten fiir ein bestimmtes
Thing) aufzubereiten und zur Verfiigung zu stellen. Der Service Layer dient
sowohl als zentraler Datenhub fiir Sensoren, als API fiir spatere Anwen-
dungsszenarien (z.B. jegliche Form von Apps (Smartphone, Tablet, etc.),
Integrationen in andere Softwarekomponenten, etc.) sowie auch als Basis
flir den Webclient, der selbst ausschliefSlich auf diesen Webservices basiert.

Technologisch wurde der Service Layer mit Microsoft’s ASP.NET Web
API? und dem .NET Framework realisiert. Als Entwicklungsumgebung fiir
den Service Layer verwendeten die Autoren Visual Studio® von Microsoft.
Neben C#, .NET und ASP.NET Web API wurden noch folgende Frame-
works/Toolkits in Form von NuGet-Packages eingesetzt: Newtonsoft JSON,
NET Entity Framework (O/R-Mapper) und OWIN%.

Newtonsoft JSON ist dabei ein JSON-Serialisierer fiir das Microsoft
NET-Framework. Entity Framework ermoglicht eine objektrelationale Zu-
ordnung von Objekten zu relationalen Daten und kapselt somit wesentlich
den Datenzugriff. OWIN umfasst Komponenten zum Entkoppeln der eigent-
lichen Webapplikation vom zugrundeliegenden Webserver und vereinfacht
damit Portierungen.

Webservices

Wie bereits erwéahnt, basiert der Server auf einzelnen, voneinander unab-
héngigen Webservices. Dies impliziert, dass alle Things vollstdndig im Sinne
einer ROA als Ressourcen modelliert und in eine URI-Struktur eingegliedert
wurden. So ist beispielsweise der Zugriff via HT'TP GET auf ein einzelnes
Thing iiber folgende URI mdoglich:

http://.../api/{tenantld}/things/ {thingld}

Prinzipiell sind diese Webservices an den von Roy Fielding entworfenen
Architekturstil REST angelehnt (Zustandslosigkeit, lose Kopplung, HTTP-
Methoden, URIs) [19], setzen aber nicht alle Konzepte (vor allem Hypermedia

Zhttp://www.asp.net /web-api/
3https://www.visualstudio.com/
“Open Web Interface for .NET - http://owin.org/
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as the Engine of Application State (HATEOAS)) vollstindig um. Somit
handelt es sich nicht um RESTful-Webservices im engeren Sinn. Dariiber
hinaus basieren unsere Webservices vollstdndig auf HTTP, eine Tatsache,
die in einem REST-Umfeld nicht zwingend nétig ist, jedoch meist impli-
ziert wird [54]. Die Kommunikation des Clients mit diesen Webservices er-
folgt ausschlieBlich iiber HTTP-Requests und HTTP-Responses (siche Ab-
bildung 5.2) und bietet als Datenformat neben XML bevorzugt JSON an.

Als Basistechnologie zur Umsetzung dieser auf REST und HTTP-basier-
ten Webservices dient ASP.NET Web API Dabei handelt es sich um ein
sehr leichtgewichtiges Framework zur Entwicklung HTTP-basierter Services,
welches vollstdndig auf dem .NET Framework von Microsoft basiert. Web
API bietet einen direkten Zugriff auf die Méglichkeiten von HTTP und ab-
strahiert, im Gegensatz zur Windows Communication Foundation (WCF),
nicht das darunter liegende Protokoll [54]. Die Tatsache, dass ASP.NET Web
API auch um einiges leichtgewichtiger und somit auch weniger komplex als
WCF ist, lisst es vor allem fiir jene Projekte, deren Kommunikation sich
auf HTTP stiitzt, bevorzugt zum Einsatz kommen. Laut Steyer & Schwich-
tenberg [54] ermogliche dieses Framework auch eine Implementierung von
RESTful Webservices. Die korrekte Implementierung jedoch liege vollstan-
dig in den Hénden der Entwickler. So koénne sich der Entwickler , gegen
REST-ful URLs entscheiden, pro Ressource nur ein Datenformat erlauben
oder auf den Einsatz von Hyperlinks im Rahmen der retournierten Daten
verzichten® [54].

5.5.4 Presentation Layer

Parallel zu den vorher genannten Schichten entwickelten die Autoren einen
Webclient als Benutzerschnittstelle. Der Webclient zeichnet dabei verant-
wortlich fiir die Prasentation der gesamten Daten an der Benutzerschnitt-
stelle.

Als Entwicklungsumgebung fiir den Presentation Layer verwendeten die
Autoren WebStorm?® von JetBrains. Neben HTML, CSS und JavaScript wur-
den fur das User Interface folgende Frameworks/Toolkits bzw. Technologien
eingesetzt: AngularJS, Twitter Bootstrap, jQuery, Telerik Kendo UI, Angu-
lar Google Maps, Angular UI Router und einige mehr.

Single Page Anwendung (SPA)

Der Webclient wurde als sogenannte , Single Page“-Anwendung konzipiert,
sodass die Applikation im Wesentlichen aus einer einzigen HTML-Seite be-
steht und deren Inhalte dynamisch nachgeladen werden.

In klassischen Webanwendungen liefert der Server auf Anfragen des Cli-
ents immer vollstdndige HTML-Dokumente aus. Dies 16st beim Webclient

®https://www.jetbrains.com /webstorm
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Abbildung 5.3: Der traditionelle Lebenszyklus gegeniibergestellt mit dem
Single-Page-App Lebenszyklus einer Seite (angelehnt an [60]).

einen sogenannten ,Page Reload“ aus, der in einer Neudarstellung des re-
tournierten HTML-Dokuments resultiert. Bei Single Page Anwendungen
hingegen wird nur initial ein HTML-Dokument vollstdndig geladen. Alle wei-
teren Anfragen erfolgen tiber ,, Asynchronous JavaScript and XML“-Aufrufe.
Der Server liefert anschliefend eine Antwort in einem durch Content-Negotiation
spezifizierten Format, in unserem Fall, als JSON-Dokument. Diese JSON-
Daten werden dann vom Browser verwendet, um die Inhalte einer Seite
dynamisch auszutauschen. Abbildung 5.3 stellt die Unterschiede beider An-
sétze dar.

Ein wesentlicher Vorteil von SPAs ist die gesteigerte Interaktivitdat und
Performanz der Anwendung, da anstatt von Markup-Code hauptséchlich
Daten in Form von JSON ausgetauscht werden. Angular UI RouterS stellt
dabei das zentrale und unterstiitzende Framework zur Umsetzung dar.

Shttps://github.com /angular-ui/ui-router
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5.6 Zusammenfassung

Dieses Kapitel diente der Beschreibung der grundsétzlichen Anforderungen
und der Umsetzung der selbst entwickelten WoTCloud-Plattform. Es wur-
den Ziele definiert und konkret Anforderungen aus diesen Zielen abgeleitet,
die aus den Ergebnissen der Befragungen aus Kapitel 3 und dem Vergleich
aus Kapitel 4 resultieren. Darauf aufbauend entwickelten die Autoren unter
Beriicksichtigung komplexer Dinge ein konzeptuelles Modell, das auch als
Datenmodell dient. Die konkrete Implementierung von WoTCloud basiert
auf einer logischen Trennung in drei Schichten: Data Layer, Service Layer
und Presentation Layer. Es wurde insbesondere die hybride Datenarchitek-
tur des Data Layers, die REST-basierte Architektur des Service Layers und
die Umsetzung des Presentation Layers als Single Page Application vorge-
stellt.
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Kapitel 6

REST-basierte Architekturen
im Web-of-Things

Representational State Transfer, kurz REST, ist ein von Thomas Roy Fiel-
ding [19] beschriebener Architekturstil zur Entwicklung verteilter Anwen-
dungen. REST-basierte Webservices konnen als architektonische Grundlage
des Web-of-Things angesehen werden. Aus diesem Grund werden in diesem
Kapitel die Konzepte von REST detailliert erlautert und diskutiert, warum
REST gerade fiir das Web-of-Things von Bedeutung ist.

Weiters wird das konzeptuelle Modell aus Abschnitt 5.3 in ein Res-
sourcenmodell transferiert und die konkrete Umsetzung der Webservices
von WoTCloud diskutiert. Abschlielend werden verschiedene Deployment-
Szenarien fiir Smart Things und Web-of-Things-Plattformen erlautert, sowie
ein Simulator fiir das Smart Vending Szenario vorgestellt.

6.1 Einleitung/Motivation

Viele der in der Vergangenheit verfiigbaren Webservices basierten auf eige-
nen, proprietdren Schnittstellen um ihre Services zu veroffentlichen. Dieser
Umstand fithrte zu einer Reduktion der Interoperabilitdt und Skalierbar-
keit und in Folge dessen zu einer Erhohung des Antwortzeitverhaltens [35].
Um hoch verfiighare und interoperable Webapplikationen zu entwickeln und
zu betreiben, ist die Verwendung von gewissen Standards notwendig. Das
Web - als grofite verfiigbare Webapplikation - ist nicht durch eine spezi-
fische Implementierung, sondern durch seine standardisierten Schnittstellen
und Protokolle definiert [35]. Es skalierte in den letzten beiden Jahrzehnten
von wenigen tausenden bis hin zu Milliarden von Requests pro Tag?.

Auch im Bereich des Internet-of-Things ist eine “gemeinsame Sprache”,
die von einer Vielzahl von Geraten - vom Kiihlschrank iiber den Fernseher

'http://www.internetlivestats.com/
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hin zu Getréinkeautomaten und Autos - verstanden und verarbeitet werden
konnen, essentiell. Das Web-of-Things zielt genau auf diesen Umstand ab:
Smart Things und Applikationen sollen {iber etablierte und weit verbreite-
te Webstandards bzw. Protokolle miteinander verbunden werden, um eine
Interaktion mit und zwischen den Dingen zu ermdglichen [31]. In den meis-
ten fritheren webbasierten Ansitzen wurde das Hypertext Transfer Proto-
col (HTTP) nur zum Transport von Daten zwischen Geréten und nicht, wie
eigentlich intendiert, als Applikationsprotokoll verwendet. Anstatt das Web
als reines Transportmedium zu nutzen, werden bei einer REST-basierten
Architektur hingegen Smart Things als integraler Teil des Webs angesehen
und im Gegensatz zu klassichen WS-* Webservices auch HTTP als Appli-
kationsprotokoll genutzt [31, 32]. Der grofie Vorteil dieser “Integration der
Dinge” liege laut Wilde [61] darin, dass sie Things wie jede beliebige Ressour-
ce im Web behandle und diese folglich in den unterschiedlichsten Kontexten
und Applikationen wiederverwendet werden kénnten. Dies iibersteige auch
die Moglichkeiten von APIs, die meist nur einem begrenzten Benutzerkreis
zur Verfligung stehen und nur limitierte Zugangs- und Interaktionsméglich-
keiten anbieten wiirden. Eine REST-basierte Architektur bietet zudem den
Vorteil, dass keine zusétzliche API bzw. auch keine zusétzliche Beschreibung
der Ressourcen/Funktionen notwendig ist [31].

In den letzten vier Jahren sind REST-basierte Services immer populérer
geworden. So haben sie nicht nur klassische, schwergewichtige Webservices
(wie beispielsweise SOAP/WS-*) iiberholt, sondern mit 69 Prozent Markt-
anteil an Internet APIs? bereits eine bedeutende Mehrheit erlangt. Wih-
rend zu Beginn nur vereinzelte Webapplikationen REST-basierte Services
konsumierten, entwickelt sich vor allem aufgrund der zunehmenden mobilen
Endgerédte und dem umfangreichen Serviceangebot vieler Cloud Dienstleis-
ter neuerdings ein Trend zur Verwendung offentlicher, wiederverwendbarer
REST-Services. So hat beispielsweise auch Tesla® eine offentliche REST-
Schnittstelle fiir das Tesla Model S, welche zwar eine Authentifizierung er-
fordert, aber dennoch die Ansteuerung grundlegender Funktionen des Autos
erlaubt (z.B. Auf-/Zusperren, Temperaturregelung, etc.).

6.2 Representational State Transfer (REST)

Jener Architekturstil, dem das Web zugrunde liegt, wird als Representatio-
nal State Transfer (REST) bezeichnet. Der Usprung von REST liegt in der
Dissertation von Roy Thomas Fielding aus dem Jahre 2000 [19], der auch
federfithrend an der Spezifikation von HTTP 1.1 beteiligt war, und beant-
wortet den Bedarf der Internet Engineering Task Force (IETF) nach einem
Modell zur Beschreibung wie das Web funktionieren sollte [35]. REST ist

Zhttp:/ /www.google.com /trends/explore?hl=en-US#q=soap-api, +rest+api&cmpt=q
3http://docs.timdorr.apiary.io/ #reference/vehicle-commands,/unlock-doors/unlock-doors
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ein hybrider Architekturstil, der von mehreren netzwerkbasierten Architek-
turstilen (z. B. Client-Server, Layered System, Code on Demand) abgeleitet
und mit zusétzlichen Einschrankungen hinsichtlich eines einheitlichen In-
terfaces angereichert worden ist [19]. Der primédre Zweck von REST ist die
Etablierung eines Architekturstils fiir verteilte Hypermedia-Applikationen,
die leichtgewichtig, wartbar und skalierbar bleiben sollen [50]. REST ist ein
Architekturstil, also weder ein Standard noch ein Protokoll. Da REST von
Architektur-Elementen in verteilten Hypermedia-Systemen abstrahiert und
sich hauptséchlich mit der Rolle und der Funktion von Ressourcen beschéf-
tigt, ist es grundsétzlich unabhéngig von konkreten Implementierungen und
der Syntax und Semantik von spezifischen Protokollen [19]. Nichtsdestotrotz
ist fast jedes REST-basierte Webservice auf Grundlage von HTTP imple-
mentiert. Der Fokus auf HT'TP erscheint logisch, da Fieldings Arbeit auch
als Richtlinie fiir die Definition der Standards von HTTP 1.1 und URIs
herangezogen wurde [29].

Seit seiner Einfiihrung im Jahr 2000 hat REST zunehmend an Bedeu-
tung gewonnen und ist nun eine der wichtigsten Architekturkonzepte fiir
Webapplikationen. Ein Grund fiir die rasche Verbreitung ist laut Richard-
son et al. [50] auf den Umstand zuriickzufiihren, dass immer mehr Tech-
nologien bzw. Applikationen eine Serviceorientierung anstreben. Sie fiihren
weiters an, dass viele heutige Programmiersprachen Frameworks zur Erstel-
lung REST-basierter Webservices anbieten. Aufgrund der grofien Verbrei-
tung wird REST auch oft als Marketingbegriff zweckentfremdet. Insbeson-
dere die Definition eines “RESTful” Webservices, also ein Webservice, wel-
ches alle Konzepte/Einschrankungen von REST umsetzt, wird in der Praxis
oft missbréuchlich verwendet. Laut Richardson [50] sei den wenigsten Ent-
wicklern bewusst, was Hypermedia wirklich bedeute. Folglich sind viele der
verfiigharen “REStful” Webservices zwar an den meisten REST-Konzepten
angelehnt, in Wirklichkeit aber eher eine Mischung aus REST und klassi-
schem Remote Procedure Call (RPC).

6.2.1 Die Evolution von REST als Architekturstil

Der von Roy Fielding entworfene Architekturstil REST kann als hybrider
Architekturstil angesehen werden, der von einer Vielzahl an bestehenden
Architekturstilen bzw.-konzepten beeinflusst und abgeleitet worden ist. Fiel-
ding [18, 19] startete seine Uberlegungen basierend auf einem “Null-Style”,
also einem System ohne jegliche Einschriankungen zwischen den einzelnen
Komponenten. Die erste Einschrankung, die er hinzufiigte war die des Client-
Server-Stils (CS), um eine Trennung von User Interface und Datenzugriff (se-
peration of concerns) und eine Co-Evolution der Komponenten zu ermdogli-
chen. Er verfeinerte dies noch insofern, als er grundsétzlich nur zustandslose
Kommunikation zwischen Client und Server (CSS) zuliefl, um die Zuverlés-
sigkeit, Skalierbarkeit und Sichtbarkeit (visibility) zu erh6hen. Die zustands-
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Abbildung 6.1: Die Evolution von REST als Architekturstil (angelehnt an

[19])

lose Kommunikation erfordert, dass jeder Request alle erforderlichen Daten
enthalten muss, sodass der Server diese Anfrage ohne zusétzliches Wissen
erfolgreich verarbeiten kann. Dies fiihrt zu einer Verschlechterung der Netz-
werkperformance, da vermehrt repetetive Daten iibertragen werden. Um
die Effizienz des Netzverkehrs zu erhdhen, ist die nidchste Einschrinkung die
Integration von Caching-Mechanismen, die zu einem zustandslosen Client-
Cache-Server Stil (C$SS) fiihrt.

Fielding [18, 19] erweiterte den C$SS-Stil um weitere Konzepte. Die wohl
wichtigste weitere Einschrankung ist die einer einheitlichen Schnittstelle
(Uniform Interface) zwischen den Komponenten, welche als primére Un-
terscheidung zu anderen netzwerkbasierten Stilen angesehen werden kann.
Um eine einheitliche Schnittstelle zu ermdglichen, sind laut Fielding folgende
Einschréankungen notwendig: Die Identifikation von Ressourcen, die Manipu-
lation von Ressourcen durch Représentationen, selbst-beschreibende Nach-
richten und Hypermedia as the Engine of Application State (HATEOAS).
Diese Einschrankungen werden im néachsten Abschnitt ndher vorgestellt. Zu-
sétzlich zu einer einheitlichen Schnittstelle hatte Fielding noch zwei weitere
Einschrankungen fiir REST. Die Erste, Layered System (LS), erlaubt den
Entwurf von hierarchischen Architekturen (z. B. durch den Einsatz von Pro-
xies), wobei jeder Schicht nur der unmittelbare Kommunikationspartner be-
kannt ist. Die Zweite, Code-on-Demand (COD), ist optional und erlaubt
es einem Client dynamisch Skripte vom Server zu laden und auszufiihren.
Zusammengefasst kann REST, wie in Abbildung 6.1 dargestellt, aus einer
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Kombination von einem Layered System (LS), Code-On-Demand (COD),
einer zustandslosen Client-Cache-Server (C$SS) Architektur und einer ein-
heitlichen Schnittstelle (U) angesehen werden [18, 19].

6.2.2 REST-basierte Webservices

Aus Sicht eines Softwareentwicklers stellt sich nun die Frage, wie eine kon-
krete Implementierung von REST-basierten Webservices erfolgen kann. Die
grundlegende Annahme in diesem Abschnitt ist, dass sowohl HT'TP als Ap-
plikationsprotokoll als auch URLs fiir die eindeutige Adressierung eingesetzt
werden. Laut Richardson et al. [50] setze REST per se keine Protokolle vor-
aus, nahezu alle praktischen Implementierungen seien jedoch auf Basis von
HTTP und URLs umgesetzt. Dartiber hinaus habe REST die Weiterent-
wicklung der Spezifikationen von HTTP und URIs mafigeblich beeinflusst.
In diesem Abschnitt werden nun die wichtigsten Konzepte zur Imple-
mentierung einer webbasierten, “RESTful” API erldutert. Diese Konzepte
sind grundsatzlich vollig unabhéngig von der eingesetzten Softwareplattform
bzw. Programmiersprache (z. B. C# / ASP.NET, Java, Node.js, etc.).

Eindeutige adressierbare Ressourcen Der zentrale Gedanke von REST
ist, dass alle Komponenten einer Applikation in Form von Ressourcen ab-
strahiert werden. Eine Ressource wird in diesem Zusammenhang als “any
component of an application that is worth being uniquely identified and
linked to” [32] definiert. Laut Richardson et al. [50] konne eine Ressource
also grundséatzlich alles sein: von einem menschlichen Wesen iiber die Farbe
Schwarz bis hin zu einer Menge an Primzahlen. Sie weisen jedoch darauf
hin, dass typischerweise (Informations-)Ressourcen aber jene Dinge sind,
die auch in einem Informations- und Kommunikationssytem verarbeitet und
persistiert werden.

The central idea of REST revolves around the notion of resour-
ce as any component of an application that needs to be used or
addressed. Resources can include physical objects (e.g. tempera-
ture sensors) abstract concepts such as collections of objects, but
also dynamic and transient concepts such as server-side state or
transactions. [29]

Wahrend die Semantik einer Ressource statisch ist, verdndert sich der ei-
gentliche Inhalt dynamisch [35]. Fiir eine Ressource gibt es nur eine wichtige
Einschrankung: Jede Ressource muss iiber eine URI eindeutig adressierbar
sein. Im Falle von Webservices und dem Einsatz von HTTP(S) sollte jede
Ressource einen eindeutigen Uniform Ressource Locator (URL) besitzen.
Listing 6.1 veranschaulicht eine konkrete URL eines Things mit der ID 137.
Die generische Struktur (Protocol://ServiceName/Resource Type/ResourcelD)
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Listing 6.1: Eindeutige Adressierung von Ressourcen

1 https://wotcloud.azurewebsites.net/things/137

wird in diesem Beispiel durch das Protokoll HTTPS, den Servicenamen
“wotcloud.azurewebsites.net”, den Ressourcentyp “things” und die Ressour-
cen-ID 137 konkretisiert. Es ist anzumerken, dass Ressourcen bzw. Ressour-
centypen beliebig geschachtelt werden kénnen.

URI vs. URL Die Begrifflichkeiten URI und URL fiihren hiufig zu
Verwirrungen. Wéhrend ein Uniform Ressource Identifier (URI) eine all-
gemeine Identifizierung eines Objektes spezifiziert (beispielsweise ein Buch
iiber eine eindeutige ISBN-Nummer), ist ein Uniform Ressource Locator
(URL) sperzifischer. Beide Begriffe sind in RFC 3986 spezifiziert:

A URI can be further classified as a locator, a name, or both. The
term “Uniform Resource Locator (URL)” refers to the subset
of URIs that, in addition to identifying a resource, provide a
means of locating the resource by describing its primary access
mechanism (e.g., its network “location”). [4]

Der wesentliche Unterschied liegt also darin, dass eine URL auch die Res-
source dereferenzieren kann. Folglich ist fiur REST-basierte Webservices eine
URL relevant, da nur fiir jene Ressourcen, die mit einer eindeutigen URL
adressiert sind, Reprisentationen abgerufen werden kénnen [50]. Ohne Re-
présentationen gibt es auch keinen Representational State Transfer (REST).
Aufgrund dessen, dass jede Ressource eine eindeutige Adresse erhélt, wird
auch ermoglicht, dass Ressourcen bzw. deren Reprisentationen miteinan-
der verlinkt werden. Eindeutig adressierbare Ressourcen stellen somit eine
wichtige Grundlage fiir weitere REST-Konzepte (Einheitliche Schnittstelle,
HATEOAS) dar.

Reprasentationen REST Komponenten fithren ihre Operationen nicht
direkt auf Ressourcen sondern auf deren Repréasentationen durch. Eine Re-
prasentation ist ein Abbild des aktuellen oder gewiinschten Zustands einer
Ressource und enthélt sowohl die eigentlichen Daten der Ressource als auch
Metadaten der Ressource und der Repréasentation [18]. Ein Client kommt al-
so nie mit der eigentlichen Ressource, sondern nur mit ihrer Représentation
in Berithrung. Der Server sendet Représentationen, um den Zustand einer
Ressource zu beschreiben. Der Client sendet ebenfalls eine Reprasentation,
um den gewlinschten Zustand einer Ressource zu beschreiben. Diese Vorge-
hensweise hat einige Vorteile. Erstens wird durch diese Trennung erméglicht,
dass eine Ressource mehrere Repréisentationen in unterschiedlichen Daten-
formaten (z.B. JSONs, XMLs, CSVs etc.) erhélt. Zweitens wird durch eine
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Listing 6.2: Reprisentation einer Ressource in JSON (HTTP-Request &
HTTP-Response)

1 GET http://wotcloud.azurewebsites.net/api/1/things/109 HTTP/1.1

2 Accept: application/json

1 HTTP/1.1 200 OK
2 Content_Type: application/json

31

4 "id": 109,

5 "name": "Sielaff FK 230 - Engell",

6 "description": "Aufgestellt bei Kunde: Engel GmbH in Schwertberg",
7 "latitude": 48.30694,

8 "longitude": 14.28583,

9

10 }

Listing 6.3: Représentation einer Ressource in XML (HTTP-Request &
HTTP-Response)

GET http://wotcloud.azurewebsites.net/api/1/things/109 HTTP/1.1
Accept: application/xml

N~

HTTP/1.1 200 OK
Content_Type: application/json
<?xml version="1.0" encoding="UTF-8" 7>
<id>109</id>
<name>Sielaff FK 230 - Engell</name>
<description>Aufgestellt bei Kunde: Engel GmbH in Schwertberg</
description>
7  <latitude>48.30694</latitude>
<longitude>14.28583</longitude>
9 </xml>

S U W N

(o]

Représentation ein Zustand einer Ressource beschrieben. Folglich wird durch
die Modifikation einer Représentation am Client eine gewiinschte Zustands-
dnderung einer Ressource am Server beschrieben.

Listing 6.2 veranschaulicht die Abfrage einer Reprisentation der Res-
source “Thing” mit der ID 109 unter Angabe des gewiinschten Datenfor-
mats - in diesem Fall JSON. Im Gegensatz dazu wird in Listing 6.3 eine
Représentation derselben Ressource in XML geladen. Die Angabe des ge-
wiinschten Datenformats erfolgt im Accept-Teil des HT'TP-Headers. Dieser
Prozess wird auch als content-negotiation bezeichnet. Die zulédssigen Werte
und Details fiir diesen Header sind in RFC 2616 spezifiziert [22].

Zustandslosigkeit Das Konzept der Zustandslosigkeit der Client-Server
Kommunikation erfordert, dass jeder Request vom Client zum Server alle
notwendigen Informationen erhélt, die der Server benétigt, um die Anfrage
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zu verstehen und verarbeiten zu koénnen. Folglich bleibt jeglicher Session-
State ausschliefilich am Client [19]. Laut Fielding [18] dient diese Einschrén-
kung folgenden Zwecken:

e Es werden weniger phyische Ressourcen benétigt und die Skalierbar-
keit wird erhoht, da kein Applikationszustand zwischen den Requests
gespeichert werden muss

e Es wird erméglicht, dass Interaktionen parallel ausgefiihrt werden kén-
nen ohne die Interaktionssemantik iiberpriifen zu miissen

o Es erlaubt auch Intermedidren (z.B. Proxy, Cache, etc.) einzelne Re-
quests (isoliert) zu verarbeiten und gegebenenfalls weiterzuleiten

e Es erfordert alle Informationen in einem Request, die auch ein Cache
fiir die Beantwortung benotigen wiirde

HTTP unterstiitzt dieses Konzept originir, da es keine HT'TP-Sessions
oder Transaktionen gibt. Guinard [29] weist darauf hin, dass aber trotzdem
ein Interaktionszustand moglich ist, der entweder im Request eingebettet
ist (Cookies) oder in der Form eines serverseitigen Zustands (z.B. fiir Au-
thentifizierung und Authorisierung) existiert. Dennoch ist die Interaktion
an sich vollstdndig unabhéngig (es ist kein Kontext fiir eine Interpretation
notwendig) und somit zustandslos.

Einheitliches Interface und selbstbeschreibende Nachrichten Wie
schon in Abschnitt 6.2.1 erwdhnt, versteht Fielding [19] unter einem einheit-
lichen Interface eigentlich die folgenden Einschrankungen: die Adressierbar-
keit von Ressourcen und die Manipulation von Ressourcen iiber Reprasenta-
tionen, wie zuvor beschrieben. Dariiber hinaus sind noch selbstbeschreiben-
de Nachrichten und die Verlinkung von Ressourcen relevant. Fiir die kon-
krete Implementierung von Webservices sind im Sinne eines einheitlichen
Interfaces vor allem die selbstbeschreibenden Nachrichten, also die wohl-
definierte Protokollsemantik von HTTP als Applikationsprotokoll relevant.
Der HTTP-Standard definiert acht unterschiedliche Arten von Nachrichten,
von denen die wichtigsten sechs in Tabelle 6.1 beschrieben sind. In Ent-
wicklerkreisen wird das Konzept des einheitlichen Interfaces vielfach auf die
Verwendung dieser HT'TP-Verben reduziert.

Die Tabelle veranschaulicht, dass es Unterschiede in der Qualitdt der
HTTP-Methoden gibt. Jene Methoden, die als sicher gekennzeichnet sind,
wie beispielsweise GET, HEAD und OPTIONS, verdndern den Zustand ei-
ner Ressource nicht [50]. Idempotente Methoden fithren zwar zu einer Zu-
standsdnderung, konnen jedoch beliebig oft ohne Seiteneffekte wiederholt
werden. So fithrt auch ein dreimaliger DELETE-Aufruf nur dazu, dass eine
Ressource einmal geloscht wird und folglich nicht mehr existent ist. Einen
Sonderfall stellt die POST-Methode dar. Sie ist weder sicher noch idem-
potent. Wird ein POST-Request wiederholt ausgefiihrt, so werden mehrere
Ressourcen auf Basis der iibermittelten Reprisentation erzeugt. Der Zu-
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Methode Beschreibung Qualitéat
GET Ruft eine Repréasentation einer Ressource ab Sicher
PUT Ersetzt den Zustand einer Ressource mit den der || Idempotent

iibermittelten Reprasentation

POST Erzeugt eine neue Ressource, die hierarchisch || Unsicher
unter der aktuellen Ressource eingeordnet wird,
basierend auf der iibermittelten Reprasentation

DELETE || Loscht eine Ressource Idempotent

OPTIONS || Listet die erlaubten HT'TP-Methoden einer Res- || Sicher
source auf

HEAD Retourniert nur den HT'TP-Header einer Repréa- || Sicher

sentation ohne den eigentlichen Inhalt

Tabelle 6.1: HTTP-Methoden/-Verben

stand der erzeugten Ressourcen ist zwar gleich, sie haben aber alle eine un-
terschiedliche Adresse erhalten. Hintergrund ist die Tatsache, dass die URL
der zu erzeugenden Ressource nicht bekannt ist, weshalb bei einem POST-
Request auch jene Ressource im Request adressiert wird, an die die ibermit-
telte Représentation anzuhdngen ist (POST-to-append) [50]. Nun wird auch
der Unterschied zwischen PUT und POST ersichtlich: Wahrend ein POST-
Request eine neue Ressource erzeugt, deren Adresse er zuvor nicht kennt,
muss einem PUT-Request die Adresse schon bekannt sein. Nichtsdestotrotz
kann theoretisch auch durch einen PUT-Request eine Ressource angelegt
werden. Es ist jedoch nicht moglich, dieselbe Ressource mehrfach anzule-
gen, da diese Methode idempotent ist und die Adresse immer vollsténdig
spezifiziert sein muss. Neben den HTTP-Methoden gibt es auch noch ei-
ne Fiille an HTTP-Statuscodes, die an dieser Stelle nicht ndher beleuchtet
werden, da sie fiir den Kern der Arbeit nicht relevant sind. Fiir eine tief-
gehendere Betrachtung der Statuscodes sei an weiterfithrende Literatur [22,
50] verwiesen.

Mit selbstbeschreibenden Nachrichten ist Nachrichtenaustausch zwischen
Client und Server gemeint, der kein iiber die Nachricht hinausgehendes, zu-
sétzliches Wissen erfordert. Ob eine Nachricht an sich aber wirklich selbst-
beschreibend ist, hangt stark von jenem Format (Medientyp) ab, auf das sich
Client und Server im Zuge der gegenseitigen Kommunikation geeinigt ha-
ben (content negotiation). Das Web bietet unterschiedlichste Méglichkeiten
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flir Medientypen an, die mittels HIT'TP ohne individuelle Service-Kontrakte
beniitzt werden kénnen [29]. Die meisten maschinenorientierten Services niit-
zen XML oder JSON als Medientyp, da diese Formate weit verbreitet sind
und von vielen Plattformen umfangreich unterstiitzt werden. JSON ist ge-
geniiber XML leichtgewichtiger und kann direkt in Javascript-Objekte ge-
parst werden [29)].

Caching Unter Caching versteht man das Zwischenspeichern von Ressour-
cen, um unnétigen Netzverkehr bzw. Serveranfragen zu vermeiden. Caching
wird erst durch die Konzepte der Zustandslosigkeit und den selbstbeschrei-
benden Nachrichten ermdglicht und basiert auf einer speziellen Markierung
von HTTP-Responses. Diese Markierungen kennzeichen, ob und wie es mog-
lich ist gewisse Daten zu cachen [18]. Caching ist eines der komplexesten
Themen von HTTP und wurde 2014 in RFC 7234 leicht abgeéndert [21].
Die einfachste Moglichkeit ist die Beniitzung des Cache-Control-Headers
unter Angabe eines Giiltigkeitszeitraumes von Daten (z. B. max-age=3600
Sekunden) [50]. Neben Cache-Control gibt es noch einige weitere Felder im
Caching-Header (z. B. Age, Last Modified, Expires, Pragma, Warning, etc.).
Das Ziel von Caching ist die Erhohung der Performance einer Applikation
oder um in es in Fieldings Worten auszudriicken [19]: “the best application
performance is obtained by not using the network.”

HATEOAS Hypermedia as the Engine of Application State (HATEOAS)
ist das zentrale aber auch umstrittenste und meist diskutierte Konzept von
REST#5. Die zentrale Idee von HATEOAS ist, dass der Applikationszu-
stand des Clients nur von den dynamischen (Hypermedia)-Informationen
des Servers getrieben wird. Dazu werden dem Client nicht nur die angefor-
derte Repréasentation, sondern auch Links zu weiteren relevanten Ressourcen
geliefert [50]. Ein REST-Client wiirde somit kein vordefiniertes Wissen iiber
die Ressourcen-Hierarchie benétigen. Laut Guinard [29] “erforsche” der Cli-
ent ein Service ohne explizite, proprietdre Discovery-Formate zu kennen,
indem er standardisierte Identifier und wohldefinierte Medientypen beniitze
[29] und so von einem Zustand zum Néchsten wechsle. Er weist jedoch da-
rauf hin, dass die Verlinkung der Ressourcen tber deren Reprisentationen
in einer standardisierten Form erfolgen sollte. Das beste Beispiel fiir dieses
Konzept ist das World Wide Web selbst. Jeder Browser ruft von Webservern
Hypertext-Reprasentationen (HTML) von Ressourcen ab. Eine Zustandsén-
derung am Client wird durch den Aufruf von verlinkten Représentationen
(Hyperlinks), beispielsweise in dem der Benutzer im Browser auf einen Link
klickt, erreicht.

“http://jeffknupp.com /blog/2014 /06 /03 /why-i-hate-hateoas/
®http://stackoverflow.com /questions /9204110 /restful-api-runtime-discoverability-
hateoas-client-design?rq=1
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Listing 6.4: Verlinkung von Ressourcen iiber Reprasentationen (HTTP-
Request & HTTP-Response)

1 GET http://wotcloud.azurewebsites.net/api/1/things/114 HTTP/1.1

2 Accept: application/json

1 HTTP/1.1 200 OK
2 Content_Type: application/json

34
4 "id": 114,
5 "name": "Sielaff FK 230 - Engel 2",
6 "description": "Aufgestellt bei Kunde: Engel GmbH in Schwertberg",
7 "latitude": 48.30694,
8 "longitude": 14.28583,
9 "links": [
10 {
11 "Rel": "self",
12 "Href": "http://wotcloud.azurewebsites.net/api/1/things/114"
13 1,
14 {
15 "Rel": "sensors",
16 "Href": "http://
wotcloud.azurewebsites.net/api/1/things/114/sensors"
17 T,
18 {
19 "Rel": "actuators",
20 "Href": "http://
wotcloud. azurewebsites.net/api/1/things/114/actuators"”
21 I
22 {
23 "Rel": "rules",
24 "Href": "http://wotcloud.azurewebsites.net/api/1/things/114/rules"
25 gl
26 }

Listing 6.4 veranschaulicht das Prinzip HATEOAS am Beispiel der Ver-
linkung eines Things und seinen Subressourcen. Ein klassischer RPC-Aufruf
(z.B. GetThing) wiirde in diesem Anwendungskontext hochstwahrscheinlich
ein Thing-Objekt inklusive aller Detaildaten liefern. Diese RESTful-APT lie-
fert als Ergebnis ein Thing mit Links zu den jeweiligen Repréasentationen
der Detaildaten (Sensoren, Aktuatoren, Regeln) zuriick. Folglich lasst sich
der Applikationszustand tiber diese Links iiberfiihren.

Obwohl gerade das Konzept von Hypermedia mafigeblich fiir dynamische,
lose gekoppelte Systeme/Applikationen verantwortlich ist, ist es sehr oft
falsch verstanden oder missinterpretiert worden. Aus diesem Grund schrieb
Roy Fielding 2008 auch einen beriithmten Blogartikel, in dem er explizit auf
die Wichtigkeit von Hypertext hinweist:

In other words, if the engine of application state (and hence the
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API) is not being driven by hypertext, then it cannot be RESTful
and cannot be a REST API. [20]

Viele Systeme, unabhéngig davon ob sie behaupten RESTful zu sein, ba-
sieren auf einem impliziten Kontrollfluss, der dieselbe Charaktertistik wie
traditionelle Webservices, die einem Remote Procedure Call gleichen (z. B.

SOAP), aufweist [39].

6.2.3 REST vs. SOAP/WS-*

Wie schon vielfach angeschnitten, unterscheidet sich REST als Architek-
turstil wesentlich von den klassischen Webservices im RPC-Stil. Das Sim-
ple Object Access Protocol (SOAP), als XML-basiertes RPC-Protokoll, ist
ein typisches Beispiel fiir klassische, schwergewichtige Webservices, deren
Zweck die Abstraktion der Unterschiede eines lokalen und eines entfernten
Prozeduraufrufes sind [39]. Typischerweise sind RPC-Protokolle stark funk-
tionsorientiert und bieten iiber eine Interface Description Language (IDL)
- WSDL im Fall von SOAP/WS-*6 - die Méglichkeit, applikationsspezifi-
sche Details basierend auf standardisierten Kommunikationsprotokollen -
in diesem Fall HTTP(S) - zu spezifizieren. Folglich ergibt sich eine starke
Kopplung zwischen den Schnittstellen von Client und Server, die auch nur
eine gleichzeitige Weiterentwicklung beider Komponenten erlaubt.

Tabelle 6.2 veranschaulicht eine zusammengefasste Gegeniiberstellung
der Grundausrichtung von REST und SOAP/WS-*. Wahrend SOAP /WS-*
als Middleware das Web nur als Transportmedium beniitzt und zu einem
stark gekoppelten System fithrt, verfolgt REST mit seiner ressourcenorien-
tierten Architektur eine direkte Integration in das Web und somit einen
gegenteiligen Ansatz [61]. Der grofie Vorteil von SOAP/WS-* liegt in den
unterschiedlichsten Moglichkeiten durch die vielfaltigen Standards und Pro-
tokolle. Deshalb gibt es auch zahlreiche Moglichkeiten hinsichtlich Sicher-
heitsmafinahmen. Die groie Starke von REST liegt in der Web-Integration
und der Skalierbarkeit, die durch die REST-Konzepte (siehe 6.2.2) ermdg-
licht wird. Fiir eine detailliertere Betrachtung und einen umfassenden Ver-
gleich der Konzepte und Technologien sei an dieser Stelle an ein Paper von
Pautasso et al. [47] verwiesen.

6.2.4 REST-Maturity-Model

Viele der heute verfiigharen RESTful-Webservices verletzen ein oder meh-
rere REST-Konzepte. REST hat sich als Marketingbegriff etabliert, jede
HTTP-basierte API wird oft félschlicherweise als RESTful bezeichnet [50].
Einerseits ist dies auf die grundsétzlich relativ einfache Handhabung und
die rasche Einarbeitung zuriickzufithren. Andererseits ergibt sich aufgrund

Shttps://www.oasis-open.org/standards
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Kriterium REST SOAP und WS-
Typ Architekturstil Protokoll(e)

Fokus Ressourcen Methoden
Ausrichtung datenorientiert funktionsorientiert
Kopplung lose stark

HTTP-Nutzung Applikationsprotokoll | Transportprotokoll

Web-Integration 444 +
Sicherheitsaspekte || + 44+
Skalierbarkeit +++ +

Tabelle 6.2: REST vs. SOAP (angelehnt an [39, 47, 50])

dessen, dass keine Standards und Protokolle vordefiniert sind und der damit
einhergehenden Freiheiten ein Wildwuchs an unterschiedlichen Webservices
mit grofem Abweichungspotential. Insbesondere das Konzept der Verlin-
kung von Ressourcen wurde von vielen Entwicklern nicht umgesetzt bzw.
ignoriert. Aus diesem Grund hat Leonard Richardson [49] im Zuge eines
Vortrages auf einer Konferenz (QCon) ein Reifegradmodell fir REST vorge-
stellt. Abbildung 6.2 veranschaulicht die folgenden vier Stufen hin zu einer
RESTful-Architektur [23, 49]:

1. Stufe 0 - Plain Old XML Der Ausgangspunkt ist im Grunde das
Gegenteil von REST. SOAP basierte Webservices nutzen HTTP als
Transportsystem fiir Interaktionen in verteilten Systemen ohne die ei-
gentlichen Mechanismen des Webs auszunutzen. HTTP wird nur als
Nachrichtentunnel fiir eigene Interaktionsmechanismen benutzt - ein
klassischer RPC-Stil. Es gibt genau eine URI, die durch den SOAP-
Endpunkt definiert und der iiber einen HT TP-POST Request aufgeru-
fen wird. Hinter diesem Endpunkt verbergen sich eine Fiille an selbst
implementierten Prozeduren. Der grofle Nachteil ist laut Richardson
die Komplexitét, die sich hinter diesem einen Endpunkt verbirgt.

2. Stufe 1 - Ressourcen Viele Webservices namhafter Hersteller (z.B.
Amazon, Flickr, del.icio.us) waren im Jahr 2008 der Stufe 1 zuzu-
ordnen, obwohl sie als RESTful bezeichnet wurden. Der Unterschied
zu Stufe 0 liegt in der Einfithrung und Benutzung von Ressourcen.
Folglich gibt es auf Stufe 1 fiir jede Ressource eine eigene URI. An-
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REST

Hvoermedia i
Stufe 3 —Hypermedia | o /\

LRI

|  Stufe 2 — HTTP-Verben
| URI

Stufe 1— Ressourcen

URI

Stufe 0 — Plain Old XML ————

Abbildung 6.2: REST-Maturity-Model (angelehnt an [23])

statt alle Requests an einen einzelnen Endpunkt zu richten, werden
Ressourcen individuell angesprochen. Dennoch wird auf Stufe 1 nur
eine einzige HT'TP-Methode verwendet. Obwohl Services der Stufe 1
meist sehr praktisch und beliebt sind (Richardson fiithrt dies darauf
zuriick, dass URIs bei Entwicklern sehr beliebt sind), kam es aufgrund
der Verwendung einer einzelnen HTTP-Methode fiir unterschiedliche
Zwecke sehr oft vor, dass Operationen ausgefithrt wurden, die nicht in-
tendiert waren. So war es beispielsweise sehr leicht moglich, irrtiimlich
Dinge zu léschen.

3. Stufe 2 - HTTP-Verben Die zweite Stufe adressiert das Problem einer
einzigen HTTP-Methode und niitzt HTTP nicht nur als Transport-
system, sondern erstmals als Applikationsprotokoll. Es kann somit die
Semantik der einzelnen HTTP-Methoden ausgenutzt und auf einem
standardisierten Interface aufgebaut werden. Auf dieser Stufe wird klar
zwischen GET, POST, PUT, DELETE, OPTIONS, etc. unterschie-
den. Eine Vielzahl an heute verfiigharen REST-basierten Webservices
kann laut diesem Modell in dieser Stufe eingeordnet werden.

4. Stufe 3 - HATEOAS Die hochste Stufe niitzt Hypertext um Client-
applikationen alle moglichen Zustandsiibergénge anzubieten. Ressour-
cen auf Stufe 3 beschreiben ihre eigenen Fahigkeiten und bieten Ver-
linkungen zu anderen Ressourcen an, um einen Zustandswechsel zu er-
moglichen. Diese Stufe ist am schwersten zu erreichen, da das Konzept
von Hypermedia kompliziert und der Nutzen fiir einen Webservice-
Entwickler nicht direkt ersichtlich ist.
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6.3 REST im Web-of-Things-Umfeld

6.3.1 Relevanz von REST

Guinard & Trifa schlagen 2009 erstmals in ihrem Paper [31] eine konkrete
Umsetzung einer Web-of-Things-Umgebung mittels einer REST-basierten
Architektur vor. Sie begriinden diese Entscheidung mit den vielen Vortei-
len, die REST im Vergleich zu einer schwergewichtigen SOAP /WS-* Losung
mit sich bringt. WS-* Webservices basieren hauptsichlich auf zwei XML For-
malismen: WSDL und SOAP. Dariiber hinaus kommen noch einige weitere
Standards zum Einsatz (WS-Adressing, WS-Security, WS-Discovery, etc.).
Viele wissenschaftliche Projekte untersuchten und erweiterten laut Guinard
[29] WS-* Szenarien, um eine Integration von Smart Things mit Applika-
tionen zu ermdoglichen. Obwohl dieser Ansatz eine Verbesserung im Ver-
gleich zu den vor allem im Internet-of-Things {iblichen proprietdren Pro-
tokollen darstellte, kamen auch zahlreiche Nachteile ans Tageslicht. Ers-
tens sind WS-* Standards sehr schwergewichtig und benétigen folglich viele
CPU-Ressourcen, Hauptspeicher sowie Bandbreite. Dieser Umstand ist laut
Guinard [29] vor allem bei ressourcenarmen Geréaten, wie es Smart Things in
der Regel sind, problematisch. Dariiber hinaus benutzen WS-* Webservices
HTTP lediglich als Transportprotokoll. Dies erschwert die Integration und
Benutzung von Geriten mit dem World Wide Web (WWW) [31]. Weiters
wird auch das ultimative Ziel von Web-of-Things, ndmlich ein “loosely cou-
pled ecosystem of services for smart things” [29] zu erschaffen, mit SOAP
nicht erreicht. Wilde [61] argumentiert, dass die Eintrittsbarriere, um mit
Ressourcen des Internet-of-Things zu kommunizieren sehr niedrig sein soll-
te. Dieser Umstand ist aufgrund des komplexen Technologiestacks bei einer
RPC-orientierten SOAP/WSDL Architektur nicht gegeben.

Im Gegensatz zu WS-*/SOAP bietet REST die Moglichkeit Ressourcen
direkt in das Web zu integrieren. Dariiber hinaus bietet ein REST-basierter
Ansatz die gewiinschte lose Kopplung. Pautasso & Wilde [46] haben in ih-
rem Paper die Facetten von loser Kopplung systematisch untersucht und
sind zum Schluss gekommen, dass ein RESTful-Ansatz im Vergleich zu ei-
nem klassischem RPC-Ansatz (iitber HTTP oder WS-* als Enterprise Service
Bus) in jeder der zwdlf Facetten eine losere oder zumindest gleichwertige
Kopplung aufweist. Wie in Abbildung 6.3 dargestellt, konnen unterschied-
lichste Applikationen je nach Einsatzszenario ohne jegliche Middleware di-
rekt auf ein und dieselben Ressourcen zugreifen [61].

Guinard & Trifa [29, 31, 32, 58] integrierten Smart Things tiber REST ins
Web, indem sie Things mit integrierten Webservern ausstatten. Folglich wird
jedes Ding und seine inharenten Ressourcen eindeutig adressiert und eine
Moglichkeit geschaffen, die physische mit der virtuellen Welt zu vernetzen.
Das Web-of-Things niitzt HTTP als Applikationsprotokoll und schafft eine
Entkopplung der Services von ihrer Prasentation (durch Représentation von
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Ressourcen

Sensoren

Abbildung 6.3: Zugriff auf Ressourcen in REST (angelehnt an [61])

Ressourcen) und bietet den Clients die Moglichkeit, das geeignetste Format
als Medientyp auszuwéhlen. Dartiber hinaus kénnen auch Techniken zur
Syndizierung (z. B. Atom) angewandt werden, um tiber das klassiche “Client-
Pull” Modell von HTTP hinaus auch Push-Interaktionen mit Smart Things
zu ermdglichen [29].
Zusammengefasst bietet REST aufgrund seiner Architektur folgende Vor-
teile [31, 32]:
e Lose Kopplung: Durch die lose Kopplung der Services ist eine einfache
und effiziente Wiederverwendung sichergestellt
e Reprdsentationen: Durch die Trennung von Ressourcen und deren Re-
prasentationen wird ermdoglicht, dass der Client jenes Format der Re-
prasentation wahlt, welches fiir die aktuelle Interaktion am geeignets-
ten erscheint
o Verlinkung der Ressourcen: Durch die eindeutige Adressierung jeder
Ressource iiber eine URI lassen sich die Ressourcen auch einfach mit-
einander verlinken
e Einheitliches Interface: Durch die Fokussierung auf wenige HTTP-
Methoden abstrahieren die Services von ihren jeweiligen applikations-
spezifischen Semantiken und erlauben einen einfachen Zugriff auf Res-
sourcen.

6.3.2 RESTful Things: Eine ressourcenorientierte Architek-
tur fiir smarte Dinge

Zur Realisierung des Web-of-Things miissen Smart Things in die Architektur
des Webs integriert werden. Guinard [29] unterteilt diesen Prozess in die
folgenden vier Schritte, die nachfolgend néher beschrieben werden: 1) Design
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der Ressourcen, 2) Design der Repréisentationen, 3) Design des Interfaces
und 4) Entwurf einer Implementierungsstrategie.

Design der Ressourcen

Der erste Prozessschritt beschéftigt sich mit der Modellierung der Funk-
tionalitdt von Things als verlinkte Ressourcen. Grundsétzlich gibt es im
Web-of-Things unterschiedliche Level von Ressourcen. Wahrend manche
Ressourcen einem physischen Objekt zugeordnet werden konnen, existie-
ren andere Ressourcen nur virtuell. Die Modellierung der Ressourcen erfolgt
in einer hierarchischen, verlinkten Struktur (Resource Oriented Architec-
ture (ROA)), welche ein moglichst realistisches Modell der tatsdchlichen
physischen Struktur abbilden sollte.

Das Ressourcendesign beginnt mit der Identifizierung von Ressourcen.
Es empfiehlt sich das Konzept der schrittweisen Verfeinerung anzuwenden,
um ein Thing systematisch in kleinere Komponenten (=Ressourcen) zu zer-
legen (Top-Down). Als Resultat dieser Zerlegung ergibt sich eine Struktur
in Baumform. Jeder Ressource ist nun eine eindeutige URI zuzuweisen. Da
es keine strikten Regeln fiir die Benennung von Ressourcen gibt, empfiehlt
Guinard zumindest die folgenden Richtlinien:

o Aussagekriftige Namen: Nachdem der Ressourcenname in der URI auf-
scheint, sollte er moglichst kurz, pragnant und aussagekréftig sein.

e Pluralisierung: Aggregierte Ressourcen sollten immer im Plural ange-
geben werden. Falls ein Smart Thing beispielsweise mehrere Sensoren
hat, so sollte es eine iibergeordnete Ressource “Sensoren” geben, die
eine Liste von Sensoren inklusive Hyperlinks zuriickliefert.

Nach erfolgter Identifizierung und Strukturierung ist auch eine Verlin-
kung der Ressourcen erforderlich, um die REST-Konzepte (insbesondere
HATEOAS - siehe Abschnitt 6.2.2) umzusetzen. Links sind in einer ressour-
cenorientierten Architektur sehr wichtig, da sie dem Client die Moglichkeit
bieten, verwandte Ressourcen iiber Links in deren Représentationen dyna-
misch zu konsumieren.

Design der Reprasentationen

Ressourcen sind abstrake Entitéten, die nicht an eine spezifische Représen-
tation gebunden sind. Folglich kénnen verschiedenste Formate zur Repra-
sentation der Services eines Things verwendet werden. Wahrend das Web
selbst HTML als Medientyp (MIME-Type) verwendet, werden fiir Maschine-
zu-Maschine (M2M) Kommunikationen andere wie beispielsweise XML oder
JSON verwendet. Guinard empfiehlt die Verwendung von JSON-Représenta-
tionen, die einerseits direkt als Javascript-Objekte geparst werden konnen
und andererseits eine ideale Moglichkeit fiir die Integration in Web-Mashups
bieten.
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Die Wahl des Medientyps hat auch auf die Verlinkung von Ressourcen
grofle Auswirkung. Wenn ein Client eine HTML-Représentation ladt, ist die
Verlinkung durch den Standardmechanismus von HTML zur Spezifizierung
von Hyperlinks automatisch gegeben. Andere Formate, wie beispielsweise
JSON, bieten aber keine Standards zur Spezifikation von Links.

Design des Interfaces

Das einheitliche Interface REST-basierter Webservices ist durch die Identi-
fikation von Ressourcen und durch das HTTP-Protokoll definiert. Fir jede
Ressource sind die erlaubten Operationen (GET, PUT, POST, DELETE),
die unterstiitzten Medientypen (content-negotiation) und die verwendeten
HTTP-Statuscodes zu spezifizieren. Wahrend GET vor allem fir das Ab-
rufen von Sensordaten verwendet wird, dient PUT der Ansteuerung von
Aktuatoren.

Entwurf einer Implementierungsstrategie

Der letzte Schritt ist der Entwurf und die Umsetzung einer Strategie, um
Smart Things in das Web zu integrieren. Die unterschiedlichen Strategien fiir
die Implementierung und das Deployment der Things werden im néchsten
Abschnitt detailliert diskutiert.

6.3.3 'Web-of-Things Deployment Strategien

Grundsétzlich kann man zwischen zwei unterschiedlichen Deployment-Stra-
tegien im Web-of-Things unterscheiden: die native Integration von Things
in das Web und die Konsolidierung iber Web-of-Things-Hubs.

Native Integration verteilter, REST-basierter Things

Wie bereits in Abschnitt 2.2.2 erwdhnt, basiert das Web-of-Things- Architek-
turmodell von Dominik Guinard [29] auf der Annahme, dass Smart Things
trotz geringer Ressourcen in der Lage sind TCP/IP und HTTP 1.1 Pro-
tokolle zu implementieren. Aus diesem Grund kénnen Smart Things selbst
REST-basierte Webservices anbieten, die von verschiedenen Applikationen
konsumiert werden konnen. Abbildung 6.4 verdeutlicht dieses Szenario. Ne-
ben der Device Accessiblity, die eine direkte Integration der Dinge in das
Web erlaubt, muss bei diesem Ansatz aber auch eine geeignete Infrastruk-
tur zum Suchen (Findability) der Things existieren, da die meisten Anwen-
dungen die Daten vieler Dinge bendétigen. Clients kénnen (Sensor-)Daten
entweder in Form eines Pull-basierten Ansatzes abfragen oder, falls unter-
stiitzt, iber einen Publish-Subscribe Mechanismus iiber Datendnderungen
informiert werden.
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Die native Integration von Smart Things ist mit einigen Nachteilen bzw.
FEinschrankungen behaftet. Obwohl viele “embedded devices” in Puncto Per-
formance einen (zumindest abgespeckten) Webserver hosten konnen, ist die
Anzahl an Clients, die gleichzeitig bedient werden kénnen, im Vergleich
zu einem herkémmlichen Webserver stark eingeschrankt. Folglich ist diese
Strategie nur fiir jene Szenarien zu empfehlen, die nur eine iiberschaubare
Anzahl von Clients und Zugriffen erfordern. Eine weitere Herausforderung
stellt die Suche nach geeigneten Geréten dar. Auch wenn Guinard [29] ein
Metadatenmodell zur Beschreibung von Things vorschlagt, welches fiir eine
semantische Suche nach Smart Things beniitzt werden kann, bedarf gerade
dieser Aspekt aufgrund fehlender Standards noch intensiver Forschungsar-
beit. Dariiber hinaus ist gerade in Enterprise-Szenarien oft nicht gewiinscht,
dass jegliche Daten o6ffentlich frei verfiigbar sind. Sicherheitsstandards und
-algorithmen, wie beispielsweise asymmetrische Verschliisselungsverfahren
(z.B. RSA), haben aber vielfach héhere Ressourcenanforderungen, die von
Smart Things nicht oder nur teilweise erfiillt werden kénnen.

Die Rolle von Smart Gateways

Eine Moglichkeit um die Limitierungen eines nativen Deployments zu um-
gehen, ist der Einsatz von sogenannten Smart Gateways. Smart Gateways
funktionieren dhnlich wie Reverse-Proxys, indem sie Requests aus dem In-
ternet entgegennehmen, welche anschlieend in einem internen Netzwerk
unter Beniitzung von geeigneten Low-Level-Protokollen verarbeitet werden
[32]. Smart Gateways abstrahieren also proprietire Kommunikationsproto-
kolle und proprietdre APIs von eingebetteten Systemen und bieten deren
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Funktionalitét iiber eine REST-basierte Schnittstelle an [31]. Der Vorteil
liegt darin, dass iiber einen Smart Gateway somit auch jene Things ins Web
integriert werden konnen, die keine Unterstiitzung fiir IP und HTTP(S)
anbieten konnen. Ein Smart Gateway kann zudem bereit Daten mehrerer
Dinge orchestrieren und zusétzliche Funktionalitédten (Mashups, etc.) anbie-
ten [31]. Wie in Abbildung 6.4 ersichtlich, ist auch eine Kombination von
Smart Gateways und nativem Deployment moglich.

Web-of-Things Hub

Einen vollig anderen Ansatz im Vergleich zur nativen Integration von Dingen
stellen Web-of-Things Hubs dar. Im Zentrum dieser Strategie steht nicht die
direkte Verkniipfung von Things und Applikationen, sondern eine Web-of-
Things-Plattform als zentraler Datenhub [6]. Abbildung 6.5 illustriert diese
Architektur: Smart Things liefern entweder direkt oder iiber Smart Gate-
ways ihre Sensordaten in Echtzeit an die Plattform. Der Hub persistiert
die Daten und stellt sie iiber REST-basierte Services zur Verfligung. Die-
se Plattformen dienen also nicht nur als zentraler Datenstorage fiir Dinge,
sondern auch als zentraler Zugriffspunkt fiir unterschiedliche Anwendungen
[6]. Der grofle Vorteil liegt in den umfassenden Skalierungsmoglichkeiten der
Plattform und in der Tatsache, dass Daten entsprechend aufbereitet werden
kénnen. Es bietet sich zudem die Moglichkeit auf historische Daten zuzu-
greifen.

Die Anlieferung der Daten kann iiber verschiedenste Moglichkeiten erfol-
gen. Entweder liefern Things direkt oder iiber einen Smart Gateway proaktiv
Daten (Push). In diesem Fall benotigen die Dinge keine eigenen Webserver
und folglich auch keine eigene REST-API, sondern es geniigt eine Moglich-
keit zur Erzeugung von HT'TP-Requests. Der Nachteil dieser Variante ist die
Kopplung zwischen Thing und Hub, da die Adresse und Struktur der Aufrufe
(URI) vordefiniert sein muss. Eine weitere Variante wére, dass die Plattform
die Daten von den Things abholt (Pull) oder abonniert (Publish-Subscribe).
Im Unterschied zum nativen Deployment kiimmert sich in diesem Szenario
aber die Plattform und nicht die Applikationen selbst um die Aggregation
der Daten.

6.4 WoTCloud: REST-basierte Webservices

Basierend auf der umfassenden Einfiihrung von REST und den Integrati-
onsmoglichkeiten von Smart Things in das Web-of-Things fokussiert dieser
Abschnitt die konkrete Implementierung und das Deployment der Webser-
vices von WoT Cloud. Ausgangspunkt fiir die Implementierung der Plattform
sind die Anforderungen aus Abschnitt 5.2 und das konzeptuelle Modell aus
Abschnitt 5.3.
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Abbildung 6.5: Web-of-Things Hub (angelehnt an [6])

6.4.1 Entwurf einer ressourcenorientierten Architektur

1. Design der Ressourcen Der erste Prozessschritt dient der Identifi-
kation und Strukturierung der verlinkten Ressourcen. Die Autoren identifi-
zierten basierend auf den Anforderungen fiir die Plattform folgende primére
Ressourcen: Tenants, Things, Templates, Sensors, Actuators und Rules. Auf-
grund des Multi-Tenancy-Ansatzes stellt der Tenant den Wurzelknoten in
der hierarchischen URI-Struktur dar. Wie in Abbildung 6.6 ersichtlich, ver-
fligt jeder Tenant iiber die Subressourcen Things und Templates. Things und
Templates sind sehr dhnlich und bestehen wiederum aus Sensors, Actuators
und Rules. Der einzige Unterschied liegt in der Tatsache, dass Templates
nur als Schablone dienen und keine Sensordaten enthalten kénnen.
Grundsétzlich sind alle Ressourcen genau einem Tenant zugeordnet. Die-
ser Ansatz dient der strikten Trennung der Kundendaten und wird auch zur
Autorisierung verwendet. Um die Isolation der Kundendaten auf Daten-
bankebene zu erreichen, gibt es verschiedenste Ansitze (eine Datenbank,
eine Datenbank pro Kunde, Sharding, etc.). Eine ausfiihrliche Erlduterung
unterschiedlicher Multi-Tenancy-Ansétze und deren Umsetzung wird in der
begleitenden Arbeit von Andreas Neuhauser durchgefiihrt [44]. Der Tenant
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ist in der URI-Struktur die einzige Ausnahme hinsichtlich der Pluralisie-
rung von Ressourcen. Es gibt also kein Préafix “tenants/” vor der jeweiligen
Tenant-ID. Der Grund dafiir ist die Tatsache, dass jeder Client normaler-
weise nur die Daten eines einzelnen Tenants konsumieren darf.

2. Design der Reprisentationen Beim Design der Reprisentationen
geht es vor allem um die Entscheidung, welcher oder welche Medientypen
vom Webservice unterstiitzt werden. Die Autoren entschieden sich aufgrund
der weiten Verbreitung und Akzeptanz und dem im Vergleich zu XML ge-
ringeren Overhead fiir JSON. Der grofle Vorteil von JSON liegt darin, dass
der auf HTML5 und AngularJS basierte Webclient der Plattform die JSON-
Daten des Webservices nativ parsen und direkt im Objektmodell verwenden
und an die UI-Komponenten binden kann.

Simple und komplexe Things Im konzeptuellen Modell (siehe Ab-
schnitt 5.3) wird zwischen SimpleThings und ComplexThings unterschieden,
wobei ComplexThings wiederum aus einer Menge von SimpleThings beste-
hen kénnen. Aufgrund der hierarchischen Struktur von URIs ist in der vor-
gestellten ROA fiir WoTCloud keine Unterscheidung von Simple- und Com-
plexThings notwendig. Die Ressource /things/{thingld} ist selbst inhérent
hierarchisch. Ein Aufruf eines Things, egal ob simpel oder komplex, erfolgt
immer tber dessen eindeutige ID. Der Identifier von Things ist innerhalb
eines Tenants eindeutig. Listing 6.5 verdeutlicht, dass die Unterscheidung
von simplen und komplexen Dingen beim Aufruf nur iiber die ID gesteuert
wird. Dariiber hinaus wird auch die Verlinkung von Ressourcen iiber deren
Représentation in JSON ersichtlich.

Verlinkung von Ressourcen Die Verlinkung der Ressourcen iiber
Représentationen erfordert eine gewisse Standardisierung, sodass alle be-
teiligten Parteien (Client, Server, externe) dieses Konzept richtig verstehen
und anwenden kénnen. Pures JSON bietet keine Moglichkeit zur Definition
einer entsprechenden Syntax und deren Semantik. Aus diesem Grund haben
sich in den letzten Jahren einige Forschungsprojekte mit diesem Problem
beschéftigt. Ein Ansatz, JSON-LD, der auch schon in einem W3C Standard
resultiert, versucht sowohl JSON-basierte Webservices als auch verlinkte Da-
ten zu integrieren [39]. Laut Lanthaler [39], der selbst als Experte an der
Entwicklung des Standards beteiligt war, versucht JSON-LD neben der In-
tegration von verlinkten Daten auch bestehende JSON-Dokumente so anzu-
reichern, dass sie selbstbeschreibend sind. Dariiber hinaus hat er in seiner
Dissertation Hydra entwickelt. Die Grundidee von Hydra liegt in der Bereit-
stellung eines leichtgewichtigen Vokabulars, mit dem der Server in der Lage
ist, dem Client giiltige Zustandsiiberginge anzuzeigen [39]. Der wesentliche
Unterschied von Hydra im Vergleich zu Ressource Description Framework
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Listing 6.5: Aufruf von simplen und komplexen Dingen (HTTP-Requests
& HTTP-Responses)

1 GET http://wotcloud.azurewebsites.net/api/1/things/1 HTTP/1.1

2 Accept: application/json

1 HTTP/1.1 200 OK
2 Content_Type: application/json

3 {

4 "id": 109,

5 "name": "Sielaff FK 230 - Engell",

6 "description": "Aufgestellt bei Kunde: Engel GmbH in Schwertberg",
7 "latitude": 48.30694,

8 "longitude": 14.28583,

9 "links": [

10 {

11 "Rel": "self",

12 "Href": "http://wotcloud.azurewebsites.net/api/1/things/1"
13 1,

14 {

15 "Rel": "child",

16 "Href": "http://wotcloud.azurewebsites.net/api/1/things/2"
17 T,

18 {

19 "Rel": "child",
20 "Href": "http://wotcloud.azurewebsites.net/api/1/things/3"
21 1,
22 {
23 "Rel": "child",
24 "Href": "http://wotcloud.azurewebsites.net/api/1/things/4"
25 Fo 0oo J

26 }

1 GET http://wotcloud.azurewebsites.net/api/1/things/2 HTTP/1.1

2 Accept: application/json

1 HTTP/1.1 200 OK

2 Content_Type: application/json

31

4 "id": 2,

5 "name": "Schacht 1",

6 "description": "Cola",

7 "latitude": null,

8 "longitude": null,

9 "links": [

10 {

11 "Rel": "self",

12 "Href": "http://wotcloud.azurewebsites.net/api/1/things/2"
13 1,

14 {

15 "Rel": "sensors",

16 "Href": "http://wotcloud.azurewebsites.net/api/1/things/2/sensors"
17 Fo ooo 1

18 }
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Listing 6.6: Design eines Webservices zur Anlage eines Things

/// <summary>

/// Creates a new thing

/// </summary>

/// <param name=tenantId>id of the tenant</param>

/// <param name=thingModel>thing to create</param>

/// <returns>Thing</returns>

[Route ("api/{tenantId:int}/things")]

[HttpPost]

[ValidateModel]

public HttpResponseMessage CreateThing(int tenantId, [FromBody]
ThingModel thingModel)

© 00 J O U = W N =

—_
o

1 {

12 500

13 return Request.CreateResponse (HttpStatusCode.OK, thingId);
14 }

Schema (RDFS) liegt in der zusétzlichen Unterstiitzung von Hypermedia.

Leider existiert zu diesem Zeitpunkt keine Implementierung von JSON-
LD bzw. Hydra fiir Microsoft’s ASP.NET Web API. Aus diesem Grund wird
flir den Prototypen von WoTCloud vorerst auf eine standardisierte Verlin-
kung und Beschreibung von Ressourcen verzichtet, da eine eigenstdndige
Implementierung von JSON-LD fiir .NET den Rahmen dieser Arbeit um
ein Vielfaches iibersteigen wiirde. Dennoch wird auf eine eigene, konsisten-
te Beschreibung der Links gesetzt. Jeder Link in WoTCloud besteht aus
einer Beschreibung der Beziehung “Rel” mit den moéglichen Werten “self”,
“child”, “next” fiir Elemente des gleichen Typs beziehungsweise “sensors”,
“actuators” und “rules” fiir den Verweis auf andere Ressourcentypen. Zu-
satzlich enthélt jeder Link eine URI (“Href”) zur entsprechenden Ressource
(siehe Listings 6.4 und 6.5).

3. Design des Interfaces Die Service-Interfaces der ASP.NET Web API
des Prototypen werden durch eine Mischung von Annotationen, Konven-
tionen und Methodendeklarationen definiert (siehe Listing 6.6). Durch das
Konzept des Attribute Routing werden Routen zu Action-Methoden defi-
niert (siehe Zeile 7); genauso wie der Typ der HTTP-Methode (GET, PUT,
POST, DELETE) - in diesem Fall [HttpPost] iber Annotationen definiert
wird (siehe Zeile 8). Geschwungene Klammern in der Route deuten auf einen
Parameter hin, der auch zwingend in der Methodendeklaration existieren
muss. Die Annotation vor dem Parameter thingModel in Zeile 10 des Listings
6.6 deklariert, dass dieser Parameter aus dem Body des HTTP-Requests
ausgelesen wird. Ohne diese Annotation werden Parameter aus der URL
des HTTP-Requests transferiert.

In dieser Art und Weise kénnen beliebig viele Methoden definiert und
zu sinnvollen Klassen (Controller) subsumiert werden. Die Autoren haben
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fiir jede primére Ressource einen eigenen Controller definiert, der auch die
Moglichkeit zur Definition von Préfixen fiir Routen bietet. Abbildung 6.7
illustriert eine kurze Dokumentation aller Webservices von WoT Cloud.

4. Entwurf einer Implementierungsstrategie Basierend auf dem in
Kapitel 3 vorgestellten Szenario und den in Kapitel 5 abgeleiteten Anforde-
rungen wurde schnell klar, dass ein Smart Vending Operator eine zentrale,
geschlossene Plattform fiir die Verwaltung und den Betrieb seiner Automa-
ten benotigt. Trotzdem bietet eine Web-of-Things-Plattform als Software-
as-a-Service (SAAS)Losung in der Cloud die Moglichkeit fiir den Betrieb fiir
eine Vielzahl an Operatoren hochskaliert zu werden.

In unserem konkreten Szenario liefern Getriankeautomaten entweder di-
rekt oder iliber einen Smart Gateway ihre Sensordaten iiber die REST-
basierten Services an die Plattform. Die Voraussetzung dafiir ist, dass der
Automat zuvor in WoTCloud angelegt wurde und der Automat die URI-
Struktur der Plattform kennt. Die Plattform persistiert alle Daten und stellt
den zentralen Bezugspunkt sdmtlicher Applikationen dar. Nebem dem Web-
client von WoT Cloud, der ebenfalls die REST-basierte API konsumiert, kon-
nen weitere zukiinftige Applikationen, wie beispielsweise eine Smartphone
App fir Kunden zur Lokation von Getrankeautomaten oder auch das Wa-
renwirtschaftssystem des Operators, die Daten der Plattform nutzen.

6.4.2 WoTCloud im Kontext des REST-Maturity-Models

Der Reifegrad der Webservices von WoTCloud ist hinsichtlich des vorge-
stellten REST-Maturity-Modells aus Abschnitt 6.2.4 zwischen Stufe 2 und
3 einzuordnen. Die ressourcenorientierte Architektur bietet eine eindeutige
Adressierung tiber URLs (Stufe 1) und je nach Anwendungszweck (Anlegen,
Abfragen, Andern, Loschen) entsprechende HTTP-Methoden fiir jede Res-
source (Stufe 2). Dariiber hinaus wird auch der Verlinkung von Ressourcen
Rechnung getragen. Aufgrund der fehlenden Standardisierung (JSON-LD
0.4.) sind die Autoren der Meinung HATEOAS nicht vollstandig umgesetzt
zu haben. Folglich konnen diese Services korrekterweise zwar als REST-
basiert (oder “RESTified”), nicht jedoch als RESTful bezeichnet werden.
Der Webclient nutzt dariiber hinaus noch einige zuséatzliche Ressourcen,
die speziell dafiir geschaffen wurden, um die Anzahl der Transaktionen iiber
das Internet und den damit verbundenen Overhead zu reduzieren und die
Performance zu steigern. So gibt es beispielsweise die Moglichkeit zu Things
oder Templates eine Detailressource abzufragen, die alle relevanten Subres-
sourcen (Sub-Things, Sensoren, Aktuatoren, Regeln) gruppiert aufbereitet
zuriickliefert. Wiirde es diese Ressource nicht geben, miissten vom Client
anstatt eines einzigen Requests bei einem Automaten mit 10 Schichten un-
gefdhr 45 einzelne Requests abgesetzt werden. Aus diesem Grund haben
sich die Autoren fiir eine Mischung aus Services, die zu 100 Prozent den
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il /api/tenants
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Gets all data of a specific thing. This action subsumes general data of a thing as well as central data of all subthings and sensors/actuators.
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fapif{tenantld}/things/{thingld}/rules

el /apif{tenantld}/things/{thingld}/rules

Il /api/{tenantld}/things/{thingld}/rules/{ruleld}
GET fapif{tenantld}/things/{thingld}/rules/{ruleld}

fapif{tenantld}/things/{thingld}/rules/details

Gets a list of private templates
Creates a new private template
Gets a list of public templates
Creates a new public template
Deletes a template

Gets a list of private and public templates

Deletes a sensor

Gets the (static) structural data of a single sensor

Inserts a new value for a specific sensor

Gets all sensor details for a given thing and all subsequent subthings grouped by the thing hierarchy

Gets the last 20 data items from a sensor

Gets the lastest data value for a given sensor

Deletes an actuator

Gets the (static) structural data of a single actuator

Executes an actuator with a given value

Gets all actuatar details for a given thing and all subsequent subthings grouped by the thing hierarchy

Gets all rules of a certain thing

Creates a new rule

Deletes a rule

Gets the data of a single rule

Gets all rules of a certain thing

Abbildung 6.7: Dokumentation der WoTCloud-Webservices.
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Listing 6.7: Erzeugung eines OAuth2 Bearer Access-Token in WoTCloud
(HTTP-Request & HTTP-Response)

1 POST http://wotcloud.azurewebsites.net/token HTTP/1.1
2 Content-Type: application/x-www-form-urlencoded

3 Accept: application/json

4 {

5 grant_type=password&username=wagner&password=test
6

}

1 HTTP/1.1 200 OK

2 Content_Type: application/json

3 {

4 "access_token": "FvFO_UbTc_uXHbL4T1zFSchNeJD41cCZRWETOnO9nQjUHbugzaS
5 ehtJ_mh6B42rRMs_uo6tDJscSSTJ1XwgkfPOhfdyABj-1BeXiCNnABsLXs8K5T8s20T
6 Yp04L9FOvnK1aXYShXLvq66zbrD6E7KhuPaxf jHcpbEq4TSB33TvY33mo9eeD40c554
7 PRJS-kqb5041HxT21QLGtgvI6yVS1FKSgKp8jIiQZIRj9VuhYlo",

8

9

"token_type": "bearer",

"expires_in": 1799,
10 "tenant": "1",
11 ".issued": "Sun, 12 Jul 2015 15:28:06 GMT",
12 ".expires": "Sun, 12 Jul 2015 15:58:06 GMT"

REST-Konzepten entsprechen und einigen zusétzlichen Services, die zwar
auch Stufe 2 des REST-Maturiy Modells entsprechen, aber trotzdem eher
einer RPC-Semantik gleichen, entschieden. Der Nachteil dieses Ansatzes ist,
dass die Kopplung zwischen Weblclient und dem Webserver der Plattform
dadurch erhoht wird. Sdmtliche Drittanwendungen kénnen jedoch auch jetzt
schon alle primédren Ressourcen des Prototypen nutzen ohne diese zusétzli-
chen Services zu bendtigen.

6.4.3 Sicherheit

Ein wesentlicher und bisher nicht beachteter Aspekt ist die Absicherung
der Web-of-Things-Plattform. Fiir diesen Zweck wird neben HTTPS auch
OAuth2” eingesetzt. Bevor eine Applikation Webservices konsumieren kann,
muss sie sich einen giiltigen Access-Token vom OAuth-Endpunkt (z. B. “htt-
ps:/ /wotcloud.azurewebsites.net/token”) besorgen. In unserem Fall ist der
Authorisierungsserver auch gleichzeitig der Webserver der Plattform. Um
diesen Access-Token zu erlangen, sind zwingend ein giiltiger Benutzername
und ein giiltiges Passwort eines Tenants anzugeben. Der ausgestellte Access-
Token ist nur fiir den jeweiligen Tenant und in einem definierten Zeitinvertall
(z.B. 30 Minuten) giiltig. Dazu hélt jeder Token, wie in Listing 6.7 darge-
stellt, alle bendtigten Informationen.

http://tools.ietf.org/html/rfc6749
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Eine token-basierte Authentifizierung bietet im Vergleich zu Cookies fol-
gende Vorteile [38]:

1. Skalierbarkeit des Servers: Jeder Token enthélt alle Informationen,
die der Server zur Bearbeitung benétigt. Folglich ist serverseitig keine
Speicherung von Sessiondaten notwendig.

2. Lose Kopplung: Der Client ist an keine spezifischen Authentifizierungs-
mechanismen gekoppelt, da der Token vom Server generiert und vali-
diert wird. Die Aufgabe des Clients ist nur die transiente Speicherung
des Tokens sowie jedem Request den Token anzufiigen.

3. Unterstiitzung mobiler Gerdte: Wahrend Cookies in browserbasierten
Ansétzen kein Problem darstellen, ist die Unterstiitzung von Cookies
in nativen Apps (Android, iOS, Windows Phone) eine schwierige Auf-
gabe. Der token-basierte Ansatz ist im Gegensatz dazu weit einfacher
umzusetzen.

Im Zuge der prototypischen Implementierung ist derzeit auch fir Things
die Anforderung eines Access-Tokens Voraussetzung fiir die Kommunikation
mit der Webplattform. Zukiinftig sollen aber noch zusétzliche Mechanismen
implementiert werden, die keinen Benutzernamen und kein Passwort erfor-
dern. Denkbar wére beispielsweise die (einmalige) Generierung von stati-
schen Access-Tokens pro Tenant oder Thing. Problematisch wird es, falls
ein Getriankeautomat aufgrund mangelnder Ressourcen weder HT'TPS noch
token-basierte Zugriffskontrolle unterstiitzt. Hinsichtlich dieser Szenarien ist,
wie auch generell im Internet-of-Things-Bereich, noch grofles Potential fur
zukiinftige Forschungsarbeit vorhanden® [58].

6.5 Simulator

Das grundlegende Ziel dieser Arbeit ist die Entwicklung und Implementie-
rung eines Konzeptes zur Unterstiitzung von komplexen Dingen in einer
Web-of-Things-Plattform. Auf Basis eines Smart Vending Szenarios wurde
die Architektur und Umsetzung von WoTCloud vorgestellt. Da die tatséch-
liche Anbindung eines physischen Getrinkeautomaten aufgrund der komple-
xen, hardwarenahen Protokolle und mangelnder Standardisierung in dieser
Branche nie das Ziel war, die Autoren aber dennoch ein realistisches Set-
Up erstellen wollten, haben sie zusétzlich einen Simulator entwickelt. Der
Simulator soll alle grundlegenden Funktionalitdten eines Automaten bieten.
Neben dem Verkaufsvorgang in einem spezifischen Schacht soll auch einem
Nachfiillvorgang und einer Preisdnderung Rechnung getragen werden.
Abbildung 6.8 illustriert das User Interface des Simulators, der als We-
banwendung mittels ASP.NET MVC entwickelt wurde. Nach der Festlegung

Shttp:/ /www.networkworld.com/article/2921004 /internet-of-things/beware-the-ticking-
internet-of-things-security-time-bomb.html
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Statusinformationen

URI https://wotcloud.azurewebsites.net/api/1/things/1

Schacht 1
Filstand 10

Schacht 2

Fiillstand 7 Refill
Preis 2

Schacht 3

Sielaff FK 230 Fallstand | 0
Ein toller Automat

Abbildung 6.8: Simulation der Kommunikation eines Getrankeautomaten
mit WoTCloud.

eines Getridnkeautomaten durch eine eindeutig URL der Plattform (z.B.
https://wotcloud. azurewebsites.net/api/1/things/1) werden dynamisch alle
untergeordneten Schéchte des Automaten geladen und die Fiillstands- und
Preissensoren ausgelesen. Wird nun ein Vorgang (Vend, Refill, Change) vom
Benutzer ausgeldst, so sendet der Simulator einen entsprechenden HTTP-
Request mit dem neuen Sensorwert an die Plattform. Umgekehrt bietet sich
iiber Business Rules (siehe Kapitel 7) die Moglichkeit, den Aufruf von Ak-
tuatoren zu simulieren. Beispielsweise kann iiber Regeln der Preis eines Pro-
duktes (tiber den Schacht) via Aktuatoren angepasst werden. Dazu ist im
Aktuator, der von der Geschéftsregel aufgerufen wird die URL des Simula-
tors festzulegen. Der Simulator wurde deshalb als Webanwendung realisiert,
um auch den Aufruf von Aktuatoren (durch eine eindeutige URL) simulieren
zu kénnen.
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6.6 Zusammenfassung

REST-basierte Webservices konnen als architektonische Grundlage des Web-
of-Things angesehen werden. Aus diesem Grund wurden in diesem Kapitel
die Entwicklung von REST als Architekturstil sowie die essentiellen Kon-
zepte vorgestellt. Ein RESTful Webservice hat sich insbesondere an folgen-
de Einschriankungen zu halten: 1) zustandslose Interaktionen, 2) einheitli-
ches Interface, 3) Identifikation von Ressourcen, 4) Manipulation von Res-
sourcen durch Représentationen, 5) selbstbeschreibende Nachrichten und 6),
hypermedia-as-the-engine-of-application-state (HATEOAS). Dariiber hinaus
wurden mit dem Richards Maturity Model vier Entwicklungsstufen hin zu
einer RESTful-Architektur vorgestellt. Es wurde REST mit WS-*/SOAP
verglichen und erldutert, warum gerade REST fiir das Web-of-Things von
Bedeutung ist.

Basierend auf diesen Grundlagen wurde ein von Dominik Guinard vor-
gestelltes Modell zum Entwurf einer ressourcenorientierten Architektur fiir
smarte Dinge vorgestellt und in einem konkreten Smart Vending Szenario
angewandt. Es wurden sowohl die Ressourcen, Repréisentationen, Service-
Interfaces als auch die Deployment-Strategie von WoTCloud systematisch
vorgestellt und begriindet. Anschlieend wurde WoTCloud im REST Matu-
rity Model eingeordnet und erste Security-Mechanismen des Prototypen dis-
kutiert. Abschlieflend wurde ein webbasierter Getrankeautomaten-Simulator
vorgestellt.



Kapitel 7

Business Rules fur
WoT Cloud

Dieses Kapitel beschéftigt sich mit der Integration von Geschéftsregeln in
die Web-of-Things-Plattform. Nach einer allgemeinen theoretischen Einfiih-
rung zum Thema Geschéftsregeln und regelbasierter Systeme wird der kon-
krete Anwendungsfall der Plattform vorgestellt. Aufbauend darauf werden
verschiedene Rule-Engines verglichen und evaluiert. Schlussendlich wird die
konkrete Umsetzung und die Integration von Geschéftsregeln in WoT'Cloud
vorgestellt.

7.1 Einfiihrung

Der Einsatz von Regeln ist ein wichtiger Teil vieler IT-Systeme der heutigen
Zeit. Viele Unternehmen nutzen deklarative Regeln um moglichst flexbile
Anwendungen auf einem hohen Abstraktionslevel zu gestalten. Diese Re-
geln dienen unter anderem der Modellierung von Sicherheitsrichtlinien, der
Steuerung von Geschéftslogik oder zur Schlussfolgerung im Semantic Web
[9].

Allgemein betrachtet kénnen Regeln als selbststindige Wissenseinheiten
betracht werden, die abhéngig von ihrem Einsatzzweck auch verschiedenste
Formen der Schlussfolgerung involvieren. Laut Boley [9] ergeben sich vor
allem die folgenden drei Einsatzgebiete:

e Sicherstellung der statischen und dynamischen Integritdt durch Cons-
traints
o Ableitungen/Schlussfolgerungen
o Reaktionen/reaktives Verhalten
Reaktives Verhalten im Web, also die F&higkeit Ereignisse zu erken-
nen und in angemessener Zeit darauf zu reagieren, ist ein wichtiger Bau-
stein zur Verbindung von passivem und dynamischem Web. Berstel et al.

76
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[5] verstehen in diesem Zusammenhang einfache Datenquellen als passives
Web und jene Datenquellen, welche mit reaktivem Verhalten angereichert
sind, als dynamisches Web. Weiters ergéibe sich aus der allgemeinen Defi-
nition von reaktivem Verhalten ein vielfdltiges Anwendungsgebiet: Neben
Webanwendungen, die auf Benutzereingaben reagieren (z. B. E-Commerce-
Plattformen), sind vor allem auch (verteilte) Web-Informationssysteme ge-
meint, die auf Updates in anderen Systemen oder anderen Lokationen im
Web reagieren. Eine Web-of-Things-Plattform, welche auf Sensordaten von
vielen verteilten Smart Things reagiert, wére ein typischer Anwendungsfall
fiir solch ein webbasiertes Informations- und Kommunikationssystem. Re-
aktives Verhalten kann vor allem durch reaktive Geschéftsregeln realisiert
werden. Im Gegensatz zu einer reinen, hartverdrahteten Implementierung
im Programmecode ergibt sich durch Geschéftsregeln eine hohere Abstrakti-
on, eine bessere Anpassbarkeit durch deklarative Regeln und eine einfachere
Wartbarkeit [5].

7.2 Theoretische Grundlagen

7.2.1 Definition

Die OMG definiert Geschéftsregeln (Business Rules) sehr allgemein als “any
rule under business jurisdiction” [28]. Aus Anforderungssicht sollten diese
Business Rules in einer deklarativen Form, wie beispielsweise in der Semantics
of Business Vocabulary and Business Rules (SBVR)-Spezifikation, die zur
Dokumentation von Geschéftsvokabular (Definitionen), Fakten (Verbindung)
und Regeln dient, spezifiziert werden [15, 52]. Aus dieser grobgranularen De-
finition lassen sich eine Vielzahl von unterschiedlichen Einsatzszenarien fiir
Geschéftsregeln ableiten. So kénnen Regeln unter anderem als Einschrén-
kung dienen (z. B. nur jene Automaten mit mindestens 8 Schachten), impli-
zite Daten definieren (z.B. Top-Kunden sind jene Kunden, die mindestens
20 Automaten gekauft haben), die Integritdt von Daten(-banken) sicherstel-
len oder dynamisches Verhalten spezifizieren (z. B. erhohe den Preis, wenn
die Auflentemperatur iber 30 Grad liegt) [9].
Taveter & Wagner definieren Business Rules wie folgt:

statements that express (certain parts of) a business policy, such
as defining business terms, defining deontic assignments (of po-
wers, Tights and duties), and defining or constraining the opera-
tions of an enterprise, in a declarative manner. [57]

Diese Definition beriicksichtigt, dass Geschéftsregeln immer aufgrund
(strategischer) Ziele abgeleitet werden und sowohl definieren als auch ein-
schréanken. So kénnen Geschéftsregeln sowohl von auflen vorgegeben werden
(z.B. durch gesetzliche Vorgaben), als auch innerhalb einer Organisation
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zur Erreichung bestimmter Ziele. Geschéftsregeln sind deklarativ: Sie be-
schreiben, was erreicht werden soll bzw. welcher Zustand gehalten werden
soll, nicht jedoch das wie. Im Gegensatz zu imperativen bzw. objektorien-
tierten Programmiersprachen und deren Bibliotheken bringt regelbasiertes
Programmieren als deklarative Sprache eine fein-granularere Modularitét
und hohere Abstraktion mit sich [5]. Oft werden diese als Einschrankungen
in der Form - Wenn <Bedingung> Dann <Aktion> - definiert [15]. Diese
Form der natiirlichen Sprache erleichtert es auch technisch unversierteren
Benutzern Regeln in solchen Applikationen zu definieren, verstehen und zu
warten [5]. Laut Charfi & Mezini [15] sind Geschéftsregeln vor allem in je-
nen Branchen niitzlich, welche einen hohen Grad an Entscheidungen und
Richtlinien aufweisen (z.B. Finanz- und Versicherungsbranche). Sie ermdog-
lichen, dass gewisse Teile vom Doméanen-Wissen unabhéngig vom Rest der
Anwendung spezifiziert, verwendet und aktualisiert werden kénnen.

7.2.2 Vorteile

Die Verwendung von Business Rules in Anwendungen bringen folgende Vor-
teile mit sich [27]:
o Flexibilitdt durch Regeln: Die Art und Weise wie die Applikation ar-
beitet, kann einfach verdndert und kontrolliert werden.

o Verbesserung der Wartbarkeit

o Transparenz schaffen durch Unternehmensvokabular: Regelbasierte Sys-
teme erfordern die Definition eines klar verstdndlichen und eindeutigen
Unternehmensvokabulars, welches auch in vielen anderen Bereichen
wiederverwendet werden kann. Dies erh6ht unter anderem auch das
Verstédndnis zwischen Fachbereich und I'T-Abteilung.

o FEffizienz durch Automation: Fine Regel impliziert eine Automation
gewisser Ablédufe.

o Reduktion der Eintrittsbarrieren: Regeln sind fiir jeden (mit Déménen-
Wissen) leicht verstédndlich, da sie eine grofie Ndhe zum menschli-
chen Denken aufweisen. Folglich kann auch der Fachbereich ohne IT-
Kenntnisse Regeln definieren und warten.

7.2.3 Kategorisierung

In der Literatur gibt es viele unterschiedliche Ansétze zur Klassifizierung
von Business Rules [34, 57]: Schrefl et al. [52] merken an, dass wissenschaftli-
che Publikationen grundsétzlichen zwischen statischen Geschéftsregeln, die
ein Ausdruck invarianter Zustdnde zwischen Fakten und deren Beziehun-
gen sind, und dynamischen Geschiftsregeln, welche auch Zustandsénderun-
gen ausdriicken, unterscheiden. Bubenko et al. [12] unterscheiden zwischen
“constraint rules”, “event-action rules” und “derivation rules”. Martin &
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Odell [45] klassifizieren in zwei Klassen: “constraint rules” und “derivation
rules”. Interessant ist dabei, dass sie reaktive Regeln (Stimulus-Response
Rules) in der Klasse der “constraint rules” subsumieren [57]. Herbst [53]
unterscheidet zwischen Integritdtsregeln, welche entweder statisch oder dy-
namisch sein kénnen, und Automatisierungsregeln.

Eine weitere, sehr umfassende Klassifizierungsmoglichkeit, welche in Fol-
ge nidher beschrieben wird, schlagen die Autoren Boley, Kiefer, Patranjan
und Polleres vor [9]. Laut den genannten Autoren kénnen grundsétzlich fol-
gende Typen von Regeln unterschieden werden [9]:

o Deduktive Regeln: Das Ziel von deduktiven Regeln ist es aus bereits
bestehendem Wissen durch logische Schlussfolgerung und mathema-
tischen Kalkulationen weiteres Wissen abzuleiten. Oft werden diese
auch als abgeleitete Regeln, konstruktive Regeln oder Views bezeich-
net [11, 57]. Das Anwendungsgebiet von deduktiven/konstruktiven
Regeln ist groB. So fallen laut Bry & Marchiori [11] neben Daten-
banksichten (Views) auch Datalog/Prolog-Klauseln, Cascading Sty-
le Sheets (CSS)-Selektoren, Extensible Stylesheet Language Transfor-
mation (XSLT) Templates oder semantische RDFS-Regeln. Dedukti-
ve Regeln beschreiben statische Abhéngigkeiten zwischen Entitéten,
welche zur Ableitung von zusétzlichem, implizitem Wissen verwendet
werden. Folglich werden diese oft als Implikationen in der Form Kon-
klusion <= Bedingung (Dann-Wenn) formuliert.

o Normative Regeln: Jene Daten, welche normativen Regeln unterworfen
sind, miissen spezifizierte (Integritits-)Bedingungen in all ihren Zu-
stdnden gewdhrleisten. Anstatt neues Wissen abzuleiten, stehen hier
bestehende Datenbestinde im Fokus. Normative Regeln werden vor
allem zur Sicherstellung der Konsistenz von Daten und der Geschéfts-
logik von Unternehmen eingesetzt. Oft werden diese Regeln auch als
Integritatsbedingungen oder strukturelle Regeln bezeichnet [11]. Teil-
weise konnen normative Regeln auch durch deduktive oder reaktive
Regeln realisiert werden. Normative Regeln kénnen in der Form einer
Ablehnung - falsch/Fehler <= Bedingung - definiert werden. Trifft ei-
ne Anforderung nicht zu, so soll eine Aktion nicht ausgefiihrt werden
koénnen.

o Reaktive Regeln: Basierend auf dem aktuellen Zustand eines Systems
oder aufgrund von Ereignissen wird iiber reaktive Regeln das reaktive
Verhalten eines Systems in Form von Aktionen spezifiziert. Es werden
also automatisch bestimmte Aktionen ausgefiihrt, wenn gewisse Be-
dingungen bzw. Ereignisse eintreten. Reaktive Regeln werden oft auch
als aktive Regeln oder dynamische Regeln bezeichnet. Im Gegensatz
zu deduktiven Regeln, basieren reaktive Regeln auf Zustandsédnderun-
gen und deren gewiinschten Implikationen. Grundsétzlich knnen zwei
unterschiedliche Typen von reaktiven Regeln unterschieden werden:
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— Produktionsregeln: Immer dann, wenn eine Anderung auftritt,
wird bei Produktionsregeln eine Bedingung iiberpriift und eine
Aktion ausgefiihrt, wenn die Bedingung erfiillt wurde. Norma-
lerweise beziehen sich diese Aktionen auf die zugrunde liegenden
Daten, kénnen aber auch Zuweisungen und Schleifen enthalten.
Produktionsregeln werden in der Form Wenn <Bedingung> Dann
<Aktion> spezifiziert.

— ECA-Regeln: Im Gegensatz zu Produktionsregeln werden ECA-
Regeln nur dann evaluiert, wenn ein spezifiziertes Ereignis ein-
tritt. BEin Ereignis ist in diesem Zusammenhang als jegliche An-
derung eines Zustandes in der Welt definiert. Folglich werden Ak-
tionen nur dann ausgefithrt, wenn ein bestimmtes Ereignis ein-
tritt und eine Bedingung erfiillt wird. ECA-Regeln werden in der
Form Bei <FEvent> Wenn <Bedingung> Dann <Aktion> formu-
liert. Abhéngig von der jeweiligen Beschreibungssprache der Re-
gel kénnen sowohl einzelne (single/atomic events) als auch zusam-
menhéngende (composite events) Ereignisse definiert werden. Ein
zusammenhédngendes Ereignis konnte beispielsweise eine Kombi-
nation von temporalen, atomaren Ereignissen sein.

Neben den drei genannten Ansétzen - deduktive, normative und reak-
tive Regeln - existiert laut Taveter & Wagner [56] auch noch ein vierter
Ansatz, deontische Zuweisungen, der aber nur teilweise anerkannt und nur
marginal diskutiert wurde. Die deontische Logik behandelt normative Be-
griffe wie Verpflichtung oder Erlaubnisse. Eine deontische Zuweisung weist
einem internen Agenten Macht, Rechte und Pflichten zu. Durch diese Zuwei-
sungen wird die deontische Struktur einer Organisation definiert und somit
die Handlungen der internen Agenten gesteuert und eingeschrankt [56]. Ein
Beispiel fiir eine deontische Zuweisungsregel wére es, nur dem Verkaufsleiter
die Adaption von Preisen eines Verkaufsautomaten zu gestatten.

Aus Sicht einer Web-of-Things-Plattform sind in erster Linie reaktive
Regeln, im Speziellen ECA-Regeln, relevant. Deshalb wird dieser Typ von
Regeln im néchsten Unterabschnitt genauer vorgestellt und diskutiert.

7.2.4 Event-Condition-Action (ECA) Regeln

ECA-Regeln stellen die bekannteste Form von aktiven Regeln dar. Sie haben
ihren historischen Hintergrund in aktiven Datenbanksystemen und wurden
das erste Mal im HiPAC-Projekt verwendet [3, 14]. Grundsétzlich sind ECA
Regeln in drei Teile gegliedert: Der Ereignisteil spezifiziert die Ereignisse, die
fiir den Aufruf der Regel auftreten miissen, der Bedingungsteil driickt eine
Vorbedingung fiir das Ausfithren der Regel aus, und der Aktionsteil ent-
hilt die eigentlich auszufiithrende Aktion. Wenn ihre Ereignisse aufgetreten
sind, heifit eine Regel ausgelost, wenn die Bedingung ausgewertet wurde, be-
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betrachtet

A

Abbildung 7.1: Eine beispielhafte Darstellung einer ECA-Regel fiir Smart
Vending

zeichnet man die Regel als betrachtet, und wenn die Betrachtung erfolgreich
war, wird eine Regel ausgefithrt oder auch gefeuert [5]. Die Aufspaltung einer
ECA Regel in 3 Teile hat laut Berndtsson & Mellin eine Reihe von Griinden
[3]:

1. Ereignisse, Bedingungen und Aktionen haben unterschiedliche Rollen.
Waiéhrend Ereignisse den Zeitpunkt zur Auslésung von Regeln darstel-
len und Bedingungen festlegen, was es zu iiberpriifen gilt, spezifiziert
die Aktion was ausgefiihrt wird. Folglich ergibt sich dadurch eine klare,
eindeutige Trennung der Semantik und eine Vermeidung einer subjek-
tiven Vermischung dieser Teile.

2. Diese Trennung erlaubt flexible Ausfithrungssemantiken. So kénnen
beispielsweise Ereignisse und/oder Bedingungen gekoppelt werden.

3. Unterschiedliche Rollen optimieren die Performance. Im Gegensatz zu
Produktionsregeln werden ECA-Regeln nur dann ausgelést, wenn ein
bestimmtes Ereignis auftritt. Dieser Umstand fiihrt vor allem bei ak-
tiven Datenbanken zu einer Verbesserung der Performance.

4. Die Rollentrennung erleichtert die konzeptuelle Modellierung.
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absolut
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Abbildung 7.2: Unterschiedliche Event-Arten (angelehnt an [5])

Ereignis

Ereignisse sind der treibende Faktor fiir die Ausfithrung einer Regel. Meist
wird unter Ereignissen ein signalisierter, relevanter Zustandswechsel (intern
oder extern) subsumiert [5, 16]. Es gibt jedoch keine klare, eindeutige Defini-
tion. Laut Berstel et al. [5] habe ein Ereignis zwei Hauptaufgaben: Einerseits
determiniere es den Zeitpunkt der Reaktion und andererseits extrahiere es
Daten aus dem Event, welche in der Bedingung oder der Aktion verwendet
werden konnen. Weiters habe ein Ereignis zum Zwecke der Verarbeitung
eine Représentation in Form eines Objekts oder einer Nachricht. Dabei kon-
ne es verschiedenste Quellen bzw. Repréasentationen von Ereignissen geben,
die in 7.2 dargestellt sind. Wichtig ist die Unterscheidung zwischen ato-
maren und zusammengesetzten Ereignissen. Atomare Ereignisse kénnen in
Systemereignisse (z. B. CPU-Last, Netzwerkauslastung, etc.), Zeitereignis-
se und Datenereignisse (z. B. Sensoren, Web-Services, Webformulare, etc.)
unterteilt werden. Zeitereignisse konnen wiederum in drei Untertypen ge-
gliedert werden: Es wird zwischen periodischen (z. B. alle 5 Stunden), abso-
luten (z.B. 10.08.2015 - 11:00 Uhr) oder relativen Zeitereignissen (z. B. jede
Stunde nach Verkauf von mindestens 2 Produkten) unterschieden. Zusam-
mengesetzte Ereignisse stellen eine Auflistung mehrerer atomarer Ereignisse
dar, die ein gemeinsames Muster aufweisen. Dieses Muster wird auch als
“composite event query” bezeichnet [5].

Bedingung

Bedingungen einer ECA Regel werden iiblicherweise in Form einer Abfra-
ge an eine persistente Datenquelle formuliert. Analog zu Ereignissen haben
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auch Bedingungen zwei Hauptaufgaben. Einerseits die Uberpriifung der Be-
dingung um eine Regel abzufeuern (die Aktion auszufithren), andererseits
um Daten in der Form von (System-)Variablen an die Aktion zu tibergeben
[5]. Grundsétzlich ist eine Abfrage von (persistenten) Daten aus einer Da-
tenquelle (Datenbank, Subprogramm, etc.) erforderlich, um eine Bedingung
iberpriifen zu kénnen.

Aktion

Im Aktionsteil wird definiert, wie auf eine bestimmte Situation reagiert wer-
den soll. Wahrend Ereignis und Bedingung nur den aktuellen Zustand eines
Systems abfragen, wird dieser durch die Aktion auch modifiziert [5]. Ak-
tionen werden im Zuge einer Transaktion ausgefiihrt. Eines der Hauptpro-
bleme im Aktionsteil ist, dass Aktionen zeitgleich ausgefiihrt und sie sich
somit beinflussen kénnten. Dariiber hinaus ist es problematisch, falls Aktio-
nen weitere Regeln anstoflen, indem sie Ereignisse eintreten lassen. Dieser
Umstand kann zu einem kaskadierenden Regelansto8 fithren [3].

7.3 Business Rules und Smart Vending

Laut den Ergebnissen der Befragung in Abschnitt 3.3 und dem beschrie-
benen Szenario in Abschnitt 3.4 ergibt sich die Forderung nach der Abbil-
dung von einfachen, regelbasierten Aktionen im Zuge der prototypischen Im-
plementierung der Web-of-Things-Plattform. Hintergrund ist der Wunsch,
basierend auf den durch die Plattform konsolidierten Sensordaten, gewis-
se Geschéftsprozesse zu automatisieren bzw. iiberhaupt erst zu ermogli-
chen. Durch die Anbindung von Getrinkeautomaten an eine Web-of-Things-
Plattform erhélt ein Automatenbetreiber erstmals die Moglichkeit Daten in
Echtzeit zu erhalten und zu verarbeiten. Folglich ergibt sich die M&glichkeit
auf gewisse (geschéfts-)kritische Ereignisse (z.B. Kiihltemperatur zu hoch,
Automatentiir offen, Fiillstand niedrig) zu reagieren. Um die genannten Bei-
spiele realisieren zu koénnen, ist aber ein entsprechender Benachrichtigungs-
mechanismus notig, welcher durch reaktive Regeln umgesetzt werden kann.
Dariiber hinaus bietet sich die Chance iiber Aktuatoren Prozesse zu auto-
matisieren. So kann beispielsweise der Preis von Giitern in Abhéngigkeit von
der Auflentemperatur (Hot/Cold Day Pricing) via Aktuatoren und Regeln
automatisiert gesteuert werden.

Ziele

Aus diesen Uberlegungen ergeben sich folgende Ziele fiir die Implementie-
rung von Geschéftsregeln:

o FKinfache ECA-Regeln: Die Plattform soll die Erstellung und Ausfiih-

rung von einfachen Event-Condition-Action (ECA)-Regeln ermogli-
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chen. Es sollen atomare Ereignisse, sowie einfache Bedingungen und
Aktionen definierbar sein.

e Geschéftsregeln auf Thing-Ebene: Pro komplexem Ding soll es moglich
sein einfache Geschéftsregeln zu definieren.

e Reaktion auf Sensordaten: Es soll moglich sein, Geschéftsregeln ba-
sierend auf einer Veranderung von Daten eines spezifischen Sensors
(Sensor liefert neues Datum) zu definieren (Ereignis).

e Temporale Ereignisse: Neben Datenanderungen sollen auch periodi-
sche Zeitpunkte (téglich) als Ereignis definierbar sein.

o E-Mail Benachrichtigungen: Definition von einfachen ECA-Regeln, die
eine Benachrichtigung per E-Mail ermoglichen. Dazu sollen Sensorda-
ten in Echtzeit ausgewertet werden.

e Aktuatoren: Neben E-Mail Benachrichtigungen sollen auch Aktuato-
ren als Aktion einer Regel angesteuert werden.

7.4 Rule-Engines

Um eine effiziente Ausfithrung von Geschéftsregeln zu ermdglichen, wer-
den vielfach Rule-Engines als Softwarekomponenten eingesetzt. In diesem
Abschnitt werden bereits bestehende .NET Rule-Engines hinsichtlich ihrer
Fignung fiir das beschriebene Szenario bzw. die definierten Ziele evaluiert.
Um eine Evaluierung durchfiihren zu kénnen, werden zuerst Evaluierungskri-
terien definiert. Anschliefend werden 4 Rule-Engines ausgewéhlt und unter-
sucht. Im .NET-Bereich gibt es zwar mehr als ein Dutzend solcher Software-
komponenten, viele davon wurden aber kaum gewartet und weiterentwickelt.
Folglich werden nur jene Rule-Engines in Betracht gezogen, die auch noch
in den letzen beiden Jahren weiterentwickelt wurden.

7.4.1 Kriterien

Nachfolgend werden die Kriterien aus dem in Abschnitt 7.3 entwickelten Sze-
nario und der Zielsetzung abgeleitet. Ein zusitzliches KO-Kriterium ist der
Umstand, dass ausschliefSlich kostenfreie Softwarebibliotheken zum Einsatz
kommen kénnen.

1. Kostenfreie Lizenzierung: Die Rule-Engine muss kostenlos und Open
Source sein.

2. Kompatibilitdt: Die Softwarebibliothek muss mit .NET 4.5.1 kompa-
tibel sein und sich in die Serverkomponente ASP.NET Web API inte-
grieren lassen. Dariiber hinaus muss eine Persistierung der Regeln in
Microsoft Azure moglich sein.

3. ECA-Regeln: Es muss eine Unterstiitzung fiir Event-Condition-Action
(ECA)-Regeln vorhanden sein. Die Erstellung der Regeln muss auch
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InRule! NRules? Flexrule® | NxBre*
Kostenfrei Nein Ja Nein Ja
Kompatiblitat Ja Ja Ja Nein
ECA-Regeln Ja Ja Ja Ja
Temporale Regeln k.A. Nein Nein Nein
Bedingung Ja Ja Nein Ja
Figene Aktionen Nein Ja Nein Nein
Datenformat | XML | .Net-Objekte XML XML

Tabelle 7.1: Ergebnis der Evaluierung der Rule-Engines

programmatisch moglich sein, da der Endbenutzer nur mit der Web-
of-Things-Plattform interagiert und dort seine Regeln definiert.

4. Temporale Regeln: Neben datenbasierten Regeln sollen auch zeitba-
sierte (periodische) Regeln unterstiitzt werden.

5. Bedingung: Der Bedingungsteil muss eine dynamische Definition der
zu vergleichenden Objekte erlauben.

6. Eigene Aktionen: Im Aktionsteil sollten frei definierbare Aktionen (Ak-
tuator, E-Mail) definiert werden konnen.

7. Datenformat: Die Serverkomponente von WoTCloud muss das entspre-
chende Datenformat der Regeln verarbeiten kénnen.

7.4.2 Ergebnis

Die Tabelle 7.1 fasst das Ergebnis der Evaluierung in Form eines Vergleichs
anhand der von den Autoren identifizierten Kriterien zusammen. Generell
ist der Hauptanwendungszweck vieler Rule-Engines einen Inferenzmechanis-
mus fiir deduktive Regeln anzubieten und nicht die Unterstiitzung reaktiver
Regeln. InRule und FlexRule sind aufgrund ihres kommerziellen Charakters
und der fehlenden Unterstiitzung fiir temporale Regeln und eigene Aktio-
nen nicht einsetzbar. NxBre unterstiitzt auch in der aktuellsten Version laut
Dokumentation nur .NET 2.0 und scheidet aufgrund des mangelnden Sup-
ports fir .NET 4.5 aus. Der letzte Kandidat, NRules, ist ein noch sehr
junges Framework, welches von vier Entwicklern auf GitHub vorangetrie-
ben wird. Es basiert auf dem Rete-Algorithmus und niitzt Reactive Ex-
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tensions®

, eine Bibliothek fiir asynchrone und event-basierte Erweiterungen
von C#-Collections. NRules unterstiitzt die Spezifikation von Regeln nur
in .NET-Objekten selbst und ermoglicht durch Reactive Extensions sowohl
ECA-Regeln als auch eigene Bedingungen und Aktionen. Es gibt jedoch

keine Unterstiitzung fiir temporale Ereignisse.

7.4.3 Schlussfolgerung

Der Autor ist nach Durchfithrung der Evaluierung der Auffassung, dass das
entwickelte Szenario aus Abschnitt 7.3 durch die evaluierten Rule-Engines
nicht ausreichend unterstiitzt wird, da keine der Rule-Engines alle definierten
Kriterien unterstiitzt. Obwohl NRules fiir datengetriebene Regeln anwend-
bar wére, lasst die ohnehin notwendige Implementierung der .NET-Objekte
und deren Persistierung sowie die Notwendigkeit fiir eine Eigenimplemen-
tierung fiir temporale Regeln eine vollstdndige Eigenimplementierung der
definierten Anforderungen sinnvoller erscheinen.

7.5 Web-of-Things Rules

Der Prototyp der implementierten Web-of-Things-Plattform (WoTCloud)
unterstiitzt grundsétzlich zwei Ansétze reaktiver Event-Condition-Action
(ECA) Regeln: Jene, deren Ereignis durch Daten (Sensoren) getriggert wer-
den und jene, die aufgrund eines definierten, tdglichen Zeitpunktes ausgelost
werden. Die Auswahl des jeweiligen Typs erfolgt bereits bei der Anlage der
Regel. Regeln kénnen sowohl bei der Neuanlage von Things als auch bei der
Anlage von Templates erstellt werden. Wird ein Thing basierend auf einer
Vorlage erstellt, so werden per Default alle Regeln des Templates iibernom-
men. Der Benutzer hat jedoch vor dem Speichern die Moglichkeit diese Re-
geln abzudndern, neue Regeln hinzuzufiigen bzw. ibernommene Regeln zu
16schen.

7.5.1 TUberblick

Grundsétzlich ergeben sich somit mehrere Varianten von Geschéftsregeln
in WoTCloud, die in Tabelle 7.2 dargestellt sind. Der Benutzer kann zwi-
schen Datenereignissen, die auf jeden neuen Datenwert eines Sensors rea-
gieren und Zeitereignissen, die eine Spezifikation von Zeitpunkten, welche
tdglich zur Auslésung der Regeln fithren, entscheiden. Die Bedingung er-
laubt es aus 6 verschiedenen Operatoren - kleiner, kleiner gleich, grofer,
groBer gleich, gleich und ungleich - auszuwéhlen und einen bestimmten Sen-
sor eines Things mit einem spezifizierten Wert zu vergleichen. Bei Regeln
mit Datenereignissen wird immer der aktuelleste Sensorwert, also jener, der

®https://msdn.microsoft.com/en-us/data/gg577609.aspx
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Datenregel - Sensordaten

Ereignis
Zeitbasierte Regel - periodische Zeitpunkte

Bedingung || Neuer/Letzer Sensorwert Bedingungswert

Aufruf Aktuator
Aktion

E-Mail Benachrichtigung

Tabelle 7.2: Mogliche Auspriagungen von Geschiftsregeln in WoT Cloud

gerade neu hinzugefiigt wird, mit der Bedingung verglichen. Bei Zeitereig-
nissen wird der letzte persistierte Sensorwert mit dem in der Bedingung
spezifizierten Wert verglichen. Im Aktionsteil stehen sowohl Aktuatoren als
auch E-Mail-Benachrichtigungen zur Auswahl.

In den weiteren Unterabschnitten wird die Implementierung von Daten-
regeln und Zeitregeln detaillierter vorgestellt.

7.5.2 Data Rules

Das FEreignis wird bei datengetriebenen Regeln iiber Daten getrieben, d. h.
dass jedes Datum, welches von einem Sensor {ibermittelt wird, zu einer Uber-
priiffung der Bedingung der Regeln fithrt. Dieser Typ von Regeln wird also
von den Sensoren der Things getrieben. Abbildung 7.3 veranschaulicht die
Anlage solcher Regeln in WoTCloud. Die erste Regel Hot Cold Day Pricing
wird durch die Ubermittlung eines neuen Wertes des AuBentemperatursen-
sors ausgelost und bei einem Wert grofler oder gleich 30 Grad Celsius wird
die Regel gefeuert. Die Aktion besteht in einem Aktuator-Aufruf. Der Ak-
tuator wurde durch eine URI-spezifiziert, welcher dann mit dem Wert “3”
im Body des HTTP-Requests (POST) aufgerufen wird. Die zweite Regel
wird durch den Fiillstandssensor des ersten Schachts des Automaten ausge-
16st. Ist nur mehr ein Produkt im Schacht vorhanden (Fillstand kleiner 2),
so wird der Operator per E-Mail mit der Meldung “Refill Dispenser 4711
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Rule name Hot Cold Day Pricing n

Event ® Data Time

Condition AuBentemperatur v Greater or Equal v 30
Action ® Actuator E-Mail

Actuator Preisédnderung - Schacht 1 v 3

Rule name Refill Alarm “

Event ® Data Time

Condition Fiillstand - Schacht 1 v less v 2
Action Actuator ® E-Mail
E-Mail spenner@wagner-vending.at Refill Dispenser 4711 Schacht 1

4 Add Rule

Abbildung 7.3: Anlage datengetriebener Regeln in WoT Cloud

Listing 7.1: HTTP-Post fiir das Einfiigen von Sensordaten

1 POST http://wotcloud.azurewebsites.net/api/1/things/1/sensors/2 HTTP/1.1
2 Accept: application/json, text/plain, */*

3 Content-Type: application/json

4 Authorization: Bearer j1jzWkmP3BfOmaiSHSsqsAkvGq...

5

6

15

Schacht 1”7 benachrichtigt.

Da die zuvor beschriebenen Rule Engines die gewiinschte Funktionalitét
nicht oder nur teilweise unterstiitzen, wurde die Unterstiitzung fiir daten-
getriebene Regeln selbst implementiert. Diese Entscheidung wurde zusétz-
lich durch den Umstand bestétigt, dass fiir eine Web-of-Things-Plattform
hauptséchlich reaktive Regeln, die keinen Inferenzmechanismus benétigen,
relevant sind. Der Aufruf zur Ubermittlung von Daten eines Sensor erfolgt,
wie in Listing 7.1 dargestellt, iber einen HTTP-Post mit dem entsprechen-
den Wert (15) im Body des Requests. Die Serverkomponente verarbeitet
den Aufruf, 16st die HT'TP-Route auf, validiert die Daten und iibergibt sie
schliefllich der zur Route passenden Action-Methode (siehe Listing 7.2).

Die Methode InsertSensorValue tiberpriift zuerst ob eine giiltige Au-
thentifizierung vorliegt und ob der im HTTP-Request angegebene Token fiir
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Listing 7.2: Action-Methode zum Einfiigen des Sensorwerts und Anstof} zur
ansynchronen Regelpriifung

/// <summary>

/// Inserts a new value for a specific sensor

/// </summary>

/// <param name=tenantId>id of the tenant</param>

/// <param name=thingId>id of the thing</param>

/// <param name=sensorId>id of the sensor</param>

/// <param name=value>sensor value</param>

/// <returns>HttpStatusCode 200 if sucessful</returns>

[HttpPost]

[Route("{sensorId:int}")]

[ValidateModel]

public HttpResponseMessage InsertSensorValue(int tenantId, int thingld,
int sensorId, [FromBodylstring value)

© 00 N O U W N

== e
N = O

13 {

14 ////Authentication & Authorization

15 if (!AuthorizationHelper.VerifyTenantClaim(this.User, tenantId.
ToString(CultureInfo.InvariantCulture)))

16 {

17 return Request.CreateErrorResponse (HttpStatusCode.Forbidden,
ErrorMessageHelper.NotAuthorized) ;

18 }

19

20 ////Stores the new value in Azure Table-Storage

21 var storageManager = new StorageManager (tenantId.ToString(
CultureInfo.InvariantCulture));

22 storageManager . InsertSensorValue (sensorId.ToString(CultureInfo.
InvariantCulture), value);

23

24 Task.Run(() => this.TriggerDataRules(thingId, sensorId, value));

25

26 return Request.CreateResponse (HttpStatusCode.OK) ;

27 }

diesen Tenant berechtigt ist. Anschliefend wird {iber die Klasse Storage-
Manager, die den Datenzugriff aller Action-Methoden auf den Azure Table
Storage kapselt, der neue Wert persistiert. Zu guter Letzt wird mit dem Auf-
ruf der Methode TriggerDataRules eine Uberpriifung der datengetriebenen
Regeln angestoen. Um weder Server noch Client durch diese Uberpriifung
zu blockieren, erfolgt dieser Aufruf im Hintergrund. Zu diesem Zweck wird
das seit C# 4.0 verfiighare Konzept der Tasks verwendet. Laut Albahari
& Albahari [1] wurden diese Tasks geschaffen, um gewisse Nachteile von
Threads zu eliminieren. So stelle ein Task eine Abstraktion von Threads
dar, indem es lediglich eine Operation repréasentiere, die gleichzeitig aus-
gefithrt werden solle. Ob ein Task von einem Thread erledigt wird oder
nicht, sei nun nicht mehr relevant, es stelle lediglich ein Versprechen dar,
dass der Action-Delegate ausgefiihrt, und falls vorhanden, der spezifizierte
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Listing 7.3: Eigentliches Auslosen, Betrachten und Feuern der Regeln eines
Sensors

1 /// <summary>

2 /// Verifies if data-bound rules for a given sensor exist

3 /// and triggers them

4 /// </summary>

5 /// <param name=thingId>id of the thing</param>

6 /// <param name=sensorId>id of the sensor</param>

7 /// <param name=value>new value</param>

8 private void TriggerDataRules(int thingId, int sensorId, string value)

9 {

10 using (var context = new EfUnitO0fWork())

11 {

12 var rules = context.RuleRepository.Find(t => t.Thingld ==
thingId && t.SensorId == sensorId).TolList();

13 foreach (var r in rules.Where(r => RuleHelper.EvaluateCondition(
r.ConditionValue, r.ConditionOperator, value)))

14 {

15 if (r.ActionType == RuleActionType.Actuator && r.ActuatorId.
HasValue)

16 {

17 var act = context.ActuatorRepository.SingleOrDefault (t
=> t.Id == r.ActuatorId.Value);

18 if (act != null)

19 {

20 RuleHelper.ExecuteActuator(act.ActuatorUri, r.
ActionValue) ;

21 3

22 }

23 else if (!string.IsNullOrWhiteSpace(r.ActionEmailRecipient)
&& !string.IsNullOrWhiteSpace(r.ActionValue))

24 {

25 RuleHelper.SendEMail(r.ActionEmailRecipient, r.
ActionValue) ;

26 }

27 X

28 }

29 }

Riickgabetyp retourniert werde [1]. Folglich bietet ein Task viele Vorteile.
Neben der Moglichkeit Tasks zu verketten, zu stoppen und auf Exceptions
zu reagieren, dienen Tasks auch als generischer Riickgabetyp von asynchro-
nen Methoden. In unserem Beispiel geniigt jedoch der einfache Aufruf von
Task. Run() kombiniert mit einem Action-Delegate (die Methode TriggerDa-
taRules) als Parameter.

Das Auslésen der Regeln eines Sensors findet nun wie zuvor erwédhnt
durch die Methode TriggerDataRules statt. Listing 7.3 veranschaulicht die
Implementierung. Zuerst wird ein Datenkontext instantiiert, der fiir die Ab-
frage der Daten mit Hilfe der Datenzugriffsschicht (RuleRepository) dient.



7. Business Rules fiir WoT Cloud 91

Es werden nur jene Regeln geladen, die zu einem spezifischen Thing und
einem spezifischen Sensor gehoren. Diese Bedingung ist im Predicate der
Erweiterungsmethode “Find” definiert. Anschliefend wird mit der Foreach-
Schleife iiber all jene Regeln iteriert, deren Bedingung einen positiven Riick-
gabewert retourniert hat. Die Erweiterungsmethode “Where” gehort zu ei-
nem Sprachkonstrukt von C# namens Language Integrated Query (LINQ).
In diesem sogenannten Lambda-Ausdruck (Predicate) wird die Methode
EvaluateCondition aufgerufen, die den neuen Sensorwort unter Beriicksich-
tigung des Operators mit dem in der Regel spezifizierten Bedingungswert
vergleicht. Ist der Vergleich positiv, so wird die Regel gefeuert. In unse-
rem Fall wird hierbei noch zwischen dem Aufruf eines Aktuators und ei-
ner E-Mail Benachrichtigung unterschieden. Der Aktuatoraufruf resultiert
in einem simplen HTTP-Post Request an die spezifizierte URI und dem
spezifizierten Wert im Body des Requests.

7.5.3 Time Rules

Temporale Regeln werden durch die Defintion von verschiedenen Zeitpunk-
ten bzw. Zeitintervallen definiert. WoT'Cloud unterstiitzt nur periodisch wie-
derkehrende Zeitpunkte. Konkret gibt es die Moglichkeit einen téglichen
Zeitpunkt (z.B. 16:30) zu definieren, der schlussendlich zur Auslosung der
Regel fiihrt. Es ist also nicht mdglich relative bzw. absolute Zeitpunkte zu
definieren. Wahrend datengetriebene Regeln einen Dateninput eines Sensors
benétigen, werden temporale Regeln nur durch Zeit determiniert. Abbildung
7.4 veranschaulicht die Anlage temporaler Regeln in WoTCloud. Die erste
Regel DemandPricing wird tdglich um 15:00 ausgelost und ruft den Ak-
tuator Preis Schacht 2 zur Verdnderung des Schachtpreises auf, falls der
aktuelleste Wert des Sensors Flillstand Schacht 2 kleiner als 5 ist. Die zwei-
te Regel erhoht den Preis nochmals ab 20:00 Uhr, wiederum nur falls der
Fiillstand kleiner als 5 ist.

Die Implementierung dieser temporalen Regeln erfolgt analog zu den
datengetriebenen Regeln ohne Einbindung einer bestehenden Rule-Engine.
Um die Auslosung der zeitabhéngigen Regeln sicherzustellen, wird auf einen
Scheduler zuriickgegriffen, der von Microsoft’s Cloud Plattform Azure ange-
boten wird. Mithilfe sogenannter WebJobs bietet Microsoft die Méglichkeit
innerhalb einer Webapplikation eigene Programme bzw. Skripte laufen zu
lassen. Es werden drei Ausfilhrungsmechanismen unterstiitzt: bei Bedarf,
kontinuierlich oder basierend auf einem Zeitplan. WebJobs unterstiitzen
Programme und Skripte mit den unterschiedlichsten Dateitypen (z.B..cmd,
.bat, .exe (Windows cmd), .psl (Powershell), .sh (Bash), .php (Php), .py
(Python), .js (Node.js), .jar (java), etc.) [42].

Der Autor hat die Implementierung mittels einer kleinen Konsolen-Appli-
kation realisiert. Diese Applikation niitzt die Datenzugriffsschicht der Ser-
verkomponente und sucht in der Datenbank nach aktiven, temporalen Re-
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Rule name Demand Pricing n

Event Data @® Time
Time 15:00
Condition Fiillstand - Schacht 2 v Lless v 2
Action * Actuator E-Mail
Actuator Preisdnderung - Schacht 2 v 3.5

Rule name Night Pricing ﬂ

Event Data ® Time
Time 20:00
Condition Fillstand - Schacht 2 v | Less v 5
Action * Actuator E-Mail
Actuator Preisénderung - Schacht 2 v 5

= Add Rule

Abbildung 7.4: Anlage temporaler Regeln in WoT' Cloud

geln mit der aktuellen Tageszeit. Falls solche Regeln existieren, werden je-
weils die aktuellsten Sensorenwerte zu diesen Regeln geladen. Anschlieend
werden die temporalen Regeln dhnlich wie die zuvor beschriebenen datenge-
triebenen Regeln (siehe Listing 7.3) betrachtet und im Falle eines positiven
Vergleichs des Sensorwertes mit der spezifizierten Bedingung abgefeuert. Die
Konsolenanwendung wird von Visual Studio in eine .exe-Datei kompiliert.
Dartiber hinaus kiimmert sich die Entwicklungsumgebung auch noch um das
automatische Deployment zu einem Azure WebJob. Dazu ist die Definition
eines Zeitplanes notwendig, welcher entweder iiber einen Dialog oder direkt
als JSON-File angelegt werden kann. Listing 7.4 veranschaulicht den Zeit-
plan des WebJobs Wo T CloudTemporalRule, der zwischen Juni und August
2015 téglich zu Beginn jeder Minute ausgefithrt wird.

Der grofle Vorteil von Azure WebJobs sind die einfache Verwaltung und
die Skalierungsmdoglichkeiten. So kénnten bei groflerem Lastaufkommen ein-
fach mehrere WebJobs erstellt werden, die sich abwechselnd (z.B. durch
Round-Robin) um die temporalen Regeln kiimmern. Neben dem einfachen
Deployment bietet Azure auch eine iibersichtliche Historie der Auftriage an.
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Listing 7.4: Definition des Zeitplanes eines Azure WebJobs in VisualStudio

14

2 "$schema": "http://schemastore.org/schemas/json/webjob-publish
3 -settings.json",

4 "webJobName": "WoTCloudTemporalRule",

5 "startTime": "2015-06-01T00:00:00+01:00",

6 "endTime": "2015-09-01T00:00:00+01:00",

7 "jobRecurrenceFrequency": "Minute",

8 "interval": 1,

9 "runMode": "Scheduled"

10 }

Es sind die letzten gestarteten Jobs inklusive Status, sowie in einer weiteren
Detailansicht sogar detaillierte Logs (inkl. Konsolenausgaben der implemen-
tierten Anwendung) ersichtlich. Abbildung 7.5 illustriert das Zusammenspiel
der unterschiedlichen Komponenten. Ein Scheduler kiimmert sich um die im
Zeitplan spezifizierten Aufrufe der WebJobs, die innerhalb einer Azure Web-
anwendung deployed sind. Der Webjob, in unsererm Fall die Konsolenan-
wendung, kiimmert sich anschliefend um die Ausfithrung der temporalen
Regeln. Die Tatsache, dass ein Webjob innerhalb einer Webanwendung exis-
tiert und sogar dieselbe Datenzugriffsschicht (gleiche .DLL) benutzt, erlaubt
ihm auch den Zugriff auf die SQL-Datenbank sowie den nicht-relationalen
Table-Storage.

7.6 Zusammenfassung

Dieses Kapitel diente der Beschreibung von Geschéftsregeln und der Unter-
stiitzung von reaktiven Regeln in WoT Cloud. Zuerst wurden Geschéftsregeln
theoretisch fundiert und deren praktische Relevanz motiviert. Es wurde eine
allgemeine Klassifizierung von deduktiven, normativen und reaktiven Regeln
vorgenommen. Darauf aufbauend wurden Event-Condition-Action (ECA)
Regeln detaillierter vorgestellt. Anschliefend wurden die Anforderungen fiir
die Abbildung von einfachen, regelbasierten Aktionen im Zuge der proto-
typischen Implementierung der Web-of-Things-Plattform beschrieben. Die-
se Anforderungen wurden als Grundlage fiir die Evaluierung von vier ver-
schiedenen Rule-Engines verwendet. Die Ergebnisse der Evaluierung lieflen
den Autor zum Schluss kommen, dass eine eigenstdndige Implementierung
sinnvoller wére. Schlussendlich wurden darauf eingegangen, wie die Unter-
stiitzung fiir reaktive Regeln im Detail implementiert wurde. Insbesondere
wurden Azure WebJobs fiir die Umsetzung von temporalen Regeln vorge-
stellt.
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Abbildung 7.5: Anstofl temporaler Regeln durch Azure WebJobs



Kapitel 8

Fazit und Ausblick

8.1 Zusammenfassung

Die zunehmende Vernetzung von Gerdten iiber das Internet fithrte dazu,
dass das World Wide Web und assoziierte Technologien nun auch als tech-
nische Basis fiir Smart Things dienen. Das sogenannte Web-of-Things nutzt
neben den erprobten Webstandards auch einen REST-basierten Architektur-
stil, um eine Integration und Kommunikation von und mit smarten Dingen
in standardisierter Art und Weise zu ermoglichen. Im Rahmen dieser Ar-
beit wurde ein Ansatz entwickelt, der auch die Integration komplexer Dinge
in das Web-of-Things erméglicht. Zu diesem Zweck wurde ein umfangrei-
ches Szenario im Bereich des Smart Vendings vorgestellt. Die Anforderun-
gen fiir dieses Szenario wurden durch eine Befragung von Marktteilnehmern
dieser Branche abgeleitet. Anschlielend wurden bestehende Web-of-Things-
Plattformen systematisch untersucht und hinsichtlich ihrer Eignung zur Ab-
bildung von Automaten evaluiert.

Aufgrund mangelnder Unterstiitzung fiir komplexe Dinge entschlossen
sich die Autoren dazu eine eigene Web-of-Things-Plattform namens WoT-
Cloud prototypisch zu entwickeln. Es wurde ein konzeptuelles Modell er-
stellt, welches sowohl eine Unterscheidung zwischen simplen und komple-
xen Dingen als auch einen Multi-Tenancy-Ansatz und die Unterstiitzung
von Geschéftsregeln und Templates ermdglicht. Aufbauend darauf wurde ei-
ne cloudbasierte Software-as-a-Service Losung mit REST-basierten Webser-
vices und einem HTML5/AngularJS basierten Webclient entwickelt. Die
Webplattform erlaubt eine generische Anlage und Verwaltung beliebiger Au-
tomaten sowie die Definition von Geschéftsregeln.

Der besondere Fokus dieser Masterarbeit lag in der REST-basierten Ar-
chitektur der Web-of-Things-Plattform. Neben den wichtigen Konzepten von
REST wurde insbesondere die Relevanz von REST fiir das Web-of-Things
motiviert, sowie eine systematische Integration von smarten Dingen in die
Web-of-Things-Plattform vorgestellt. Es wurden sowohl die Ressourcen, Re-
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prasentationen und Service-Interfaces als auch die Deployment-Strategie von
WoTCloud systematisch vorgestellt und begriindet. Dariiber hinaus wurde
die Unterstiitzung und Relevanz von reaktiven Regeln in WoT Cloud disku-
tiert. Neben datengetriebenen Regeln wurde auch die Implementierung von
temporalen Regeln via Azure WebJobs im Detail veranschaulicht.

8.2 Ausblick

Dieser Abschnitt diskutiert zukiinftige Forschungsfelder, die im Zuge dieser
Arbeit identifiziert wurden. Weiters werden Einschrénkungen bzw. derzeiti-
ge Schwichen des Prototypen adressiert und mogliche Losungswege aufge-
zeigt. Die folgenden Aspekte bieten Méoglichkeiten fiir zukiinftige Verbesse-
rungen der Plattform.

HATEOAS Wie schon in Abschnitt 6.4.2 erwéahnt, bietet der Prototyp
keine standardisierte Verlinkung der Ressourcen, da derzeit keine Imple-
mentierung solch eines Standards (beispielsweise JSON-LD) fiir ASP.NET
existiert. Fir zukinftige Versionen der Plattform sollte aber eine Standar-
disierung und somit ein weiterer Schritt in Richtung RESTful-Webservices
getatigt werden.

Security Ein grofles Forschungsthema der Zukunft ist die Implementie-
rung von Sicherheitsmafinahmen fiir smarte Dinge. Trotz der enorm raschen
Verbreitung vernetzter Geréte gibt es noch unzuléngliche Moglichkeiten,
Things mit beschrankten technischen Ressourcen adédquat abzusichern.

Komplexitidt WoTCloud unterstiitzt derzeit smarte Dinge in zwei unter-
schiedlichen Komplexitétsstufen: einfache und komplexe Dinge. Dennoch ist
das Design der Webservices und insbesondere der URI-Struktur so ausge-
legt, dass in einem weiteren Schritt beliebig tiefe dynamische Produkthier-
archien definiert werden kénnen. Dazu miisste das konzeptuelle Modell aus
Abschnitt 5.3 insofern adaptiert werden, als komplexe Dinge sich - anstatt
aus einer Menge von simplen - aus einer Menge an abstrakten Dingen zusam-
mensetzen miissten. Die gréfite Herausforderung in diesem Kontext wiirde
die Adaptierung des Webclients darstellen.

Einbindung Kunde Der bisherige Ansatz von WoT Cloud unterstiitzt vor
allem die Betreiber von Automaten. Aus diesem Grund ware auch die Ein-
bindung der Kunden (z.B. via Smartphone-App) wiinschenswert. Die be-
stehende Plattform stellt eine solide Basis fiir die Umsetzung erweiterter
Anwendungsszenarien fiir den Bereich Smart Vending dar.
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Alternative Anwendungsszenarien Obwohl WoTCloud insbesondere
zur Unterstitzung komplexer Dinge im Bereich Smart Vending entwickelt
wurde, sind mittels der implementierten Plattform auch andere Anwen-
dungsszenarien umsetzbar. Vor allem aufgrund der generischen Ressourcen
(Tenant, ComplexThing, SimpleThing, Sensor, Actuator, Rule) sind vielfal-
tige Szenarien denkbar.
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Anhang A

Inhalt der CD-ROM

Format: CD-ROM, Single Layer, ISO9660-Format

A.1 WoTCloud.Client

In diesem Ordner befinden sich sdmtliche Quellcodedateien und Bibliothe-
ken, die fiir die Erstellung des Webclients verwendet wurden.

A.1.1 Deployment

Der Webclient ist vollstéandig in HTML & Javascript bzw. AngularJS im-
plementiert und lauft somit auf allen gédngigen Webservern (z. B. Microsoft
Internet Information Service (IIS), Apache Tomcat, etc.). Das Deployment
kann in diesem Fall durch einen simplen Kopiervorgang der Dateien (bei-
spielsweise tiber FTP) erfolgen.

A.2 WoTCloud.Service

In diesem Ordner befinden sich sdmtliche Quellcodedateien des Service- und
Data Layers von WoTCloud. Die REST-basierten Webservices wurden mit-
hilfe von Microsoft’s ASP.NET Web API erstellt. Zusétzlich finden sich im
Unterordner Scripts alle SQL-Scripts der benétigten Entitdten. Der Data
Layer basiert auf Microsoft’s Entity Framework und niitzt den Code-First
Ansatz. Aus diesem Grund ist es nicht notwendig, die SQL-Skripts auf dem
Datenbankserver auszufithren, da die Tabellen und Constraints beim ersten
Start der Applikation automatisch erzeugt werden.

A.2.1 Deployment

Der Service Layer erfordert Microsoft IIS als Webserver. Alternativ dazu
ist auch ein Deployment als Web App auf Windows Azure moglich. Das
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Deployment kann direkt aus der Entwicklungsumgebung Visual Studio von
Microsoft erfolgen (Publish to Azure bzw. Publish Web Site). Der Data
Layer erfordert einen MS-SQL Server bzw. eine (cloud-basierte) SQL Azure
Database von Microsoft Azure. Vor dem Start der Applikation ist der ent-
sprechende Connection-String zur Datenbank in der Datei web.config anzu-
passen.

A.3 WoTCloud.Simulator

In diesem Ordner befinden sich sdmtliche Quellcodedateien des erstellten
Simulators fir Getrankeautomaten. Der Simulator basiert auf Microsoft’s
ASP.NET MVC.

A.3.1 Deployment

Der Simulator erfordert Microsoft IIS als Webserver. Das Deployment kann
direkt aus der Entwicklungsumgebung Visual Studio von Microsoft erfolgen
(Publish to Azure bzw. Publish Web Site).
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